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Sammendrag

Bestilling | Formal Problemstillinger

Kontrollutvalget Vurdere om kommunen har et o Etterlever kommunen kravene til
sak 15/22 tilfredsstillende beredskapsarbeid i kommunal beredskapsplikt?
05.05.2022 samsvar med gjeldende regelverk.

Metode og praktisk gijennomfaring

Prosjektet er giennomfert av revisjonens egne ansatte pa bakgrunn av kravene som stilles til
gjennomfering av forvaltningsrevisjon som prosjekt i "RSK001 Standard for forvaltningsrevisjon”.

Informasjonen som presenteres i dette prosjektet er hentet inn gjennom dokumentanalyse og en
sperreundersgkelse. Sperreundersokelsen ble giennomfort ved bruk av Questback. Undersokelsen
rettet seg mot de personer som er gitt en rolle og et ansvar i kommunens beredskapsarbeid i en
«beredskaps-/krisesituasjon». Dokumentasjonen revisjonen har analysert har primeert blitt innhentet
gjennom tilgang til kommunes arbeidsomrader og i dialog med representanter fra kommunens
kriseledelse.

Revisjonskriterier

Som kilder for revisjonskriteriene i dette prosjektet har vi i hovedsak benyttet sivilbeskyttelsesloven,
forskrift om kommunal beredskapsplikt og utvalgte veiledere fra Direktoratet for samfunnssikkerhet og
beredskap (DSB).

De utledede revisjonskriteriene er listet opp i kapittel 3. | vedlegg 4 presenteres utledningen av
revisjonskriteriene i storre detal].

Oppsummering og konklusjoner

Basert pa dokumentasjonen revisjonen har vurdert fremstar det i all hovedsak som at beredskaps-
arbeidet og organiseringen i Enebakk kommune harmonerer med prinsippene, anbefalingene og
foringene statlige myndigheter stiller til kommunene. Fra sparreundersokelsen merker revisjonen seg at
det oppleves at kommunens kriseledelse er rustet til & handtere en rekke ulike kriser. Samtidig viser
svarene at en stor andel av de spurte lederne har hatt fokus pa lokale beredskapsforhold, rutiner og
tiltakskort i egen virksomhet.

Enebakk kommune er i skrivende stund i prosess med a gjennomfere revisjoner av store deler av sitt
eget planverk. Revisjonen stiller seg positive til at Enebakk kommune anvender en helhetlig prosess
hvor samtlige sektorovergripende beredskapsplaner revideres samtidig og kommunens organisasjon
involveres pa tvers. Det er revisjonens oppfatning at en slik tilnaerming vil fremskaffe og oke
sannsynligheten for tverrsektoriell tankegang rundt beredskaps- og sikkerhetsarbeidet i kommunen.
Svar fra sperreundersokelsen viser ogsa at store deler av de spurte er godt kjent med sine roller,
kommunens og egen virksomhets planer og eventuelle svakheter/risikoer ved kriser. | tillegg mener
flertallet av respondentene at deres kollegaer er bevisst sine roller i krise- og beredskapssituasjoner.

vkrevisjon.no 3



Enebakk kommune | 2023 | Kommunal beredskapsplikt

Revisjonen kan ikke se innslag av private akterers pavirkning inn i utarbeidelsen av risiko- og
sarbarhetsanalysen. | trdd med § 2 nest siste ledd i Forskrift om beredskapsplikt skal kommunen pase at
relevante offentlige og private akterer inviteres med i utarbeidelsen av risiko- og sarbarhetsanalysen.
Fra ROS-analysen beskrives det at Enebakk kommune har en gkende konsentrasjon av industriell
virksomhet og at to bedrifter omfattes av storulykkeforskriftens krav.

Det er revisjonens oppfatning at en evaluering av kommunens innsats under pandemien faller inn under
kravene stilt i Forskrift om kommunal beredskap § 8 ‘Evaluering etter gvelser og ugnskede hendelser’.
Dette innebaerer at kommunen skal serge for & evaluere krisehandteringen, og der denne evalueringen
gir grunnlag for det, foreta de nedvendige endringer i risiko- og sarbarhetsanalysen og
beredskapsplaner.

Revisjonen har ikke hatt anledning til & etterga hvorvidt opplaering av kriseledelsen slik den beskrives i
planverket har blitt giennomfert. Tatt i betraktning at revisjonen skal ha blitt gitt tilgang til det samlede
dokumentasjonsgrunnlaget som utgjer beredskapsfeltet i Enebakk kommune kan det antas at det ikke
foreligger dokumentasjon pa dette. | henhold til Forskrift om kommunal beredskapsplikt § 7 @velser og
oppleering, og § 9 Dokumentasjon skal der foreligge et system for opplaering som sikrer at alle som er
tiltenkt en rolle i kommunens krisehandtering har tilstrekkelige kvalifikasjoner. For at forskriftens krav
skal vaere oppfylt per § g skal et slikt system veere skriftlig dokumentert.

ROS-analysen beskriver & hovedsakelig kun se pa enkelthendelser. Det er derfor revisjonens oppfatning
at analysen i sterre grad ber ta innover seg hvordan ulike hendelser kan fore til folgehendelser. Dette er
i trad med beredskapsforskriftens §2 bokstav ¢, som fordrer at: «Analysen skal som et minimum omfatte:
Hvordan ulike risiko- og sarbarhetsfaktorer kan pavirke hverandre».

Revisjonen opplever kommunens nettsider for beredskapsomradet som mangelfulle. Der foreligger for
eksempel ingen telefonnumre eller varslings -lister eller -fremgangsmater ment for kommunens
innbyggere skulle de anske eller ha behov for & melde fra til kommunens administrasjon. Det foreligger
heller ingen offentlig tilgjengelig informasjon om kommunens kriseledelse eller krisearbeid.

Resultatene fra spoerreundersokelsen som omtales senere i dette kapittelet, viser at halvparten av
respondentene ikke har gjennomfert beredskapsevelser i sine virksomheter. Sett samlet fremstar det
ogsa som at de avelsene Enebakk kommune har arrangert eller vaert delaktige i de seneste drene kun
har veert for personell involvert i kriseledelsen eller mindre deler av kommunens virksomheter. Dette
reflekteres i svarene fra sporreundersokelsen: kun en sveaert liten andel mener det har vaert tilstrekkelig
fokus pa beredskapsarbeidet i egen virksomhet og under halvparten har gjiennomfort
beredskapsevelser og fa har deltatt pa eksterne kurs

Det er derfor revisjonens anbefaling at det fokuseres pa a giennomfere beredskaps- og kriseovelser
direkte rettet mot personell som arbeider ute i kommunens virksomheter. Beredskap eves ogsa lokalt
hvor krise- og beredskapssituasjonene oppstar og skal leses.

Revisjonen har ikke funnet lokale rutiner for utdeling av jodtabletter. Revisjonen anbefaler derfor

kommunen & lage et slikt planverk samt en atomberedskap i det tilfelle kommunen skulle havne i en
situasjon hvor det er behov. Det henvises til bade Helsedirektoratets og Direktoratet for stralevern og
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atomsikkerhets nettsider for jodtabletter i kommunene for forslag til hva slike planer ber inneholde og

omfatte av organisatoriske ressurser*2,

Anbefalinger

Med bakgrunn i Viken kommunerevisjons giennomgang anbefales kommunedirektoren i Enebakk
kommune folgende:

Pase at private akterer, og saerlig de som faller inn under storulykkeforskriftens bestemmelser
inviteres inn i utarbeidelsen av kommunens risiko- og sarbarhetsanalyse

Pase at kommunens handtering av koronapandemien evalueres

Pase at det finnes et dokumenterbart system for opplaering av kriseledelsens deltakere
Vurdere a ytterligere inkludere hvordan ugnskede hendelser kan skape feolgehendelser i
kommunens risiko- og sarbarhetsanalyse

Vurdere 3 ytterligere formalisere kommunens atomberedskap

Vurdere a utbedre kommunens nettsider pa beredskapsomradet

Vurdere & involvere sterre del av kommunens personell i evelser

Et utkast til rapport har blitt oversendt kommunedirektoren til uttalelse. Kommunedirekteorens uttalelse i
brev av 24,04.2023 er vedlagt rapporten.
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1. Innledning

1.1. Bakgrunn for prosjektet

Kontrollutvalget i Enebakk kommune vedtok i sitt mete 05. mai 2022, sak 15/22, at Viken
Kommunerevisjon IKS (VKR) skulle giennomfere en forvaltningsrevisjon pad omradet kommunal
beredskapsplikt.

1.2. Formal og problemstillinger

Prosjektets formal er vurdere om kommunen har et tilfredsstillende beredskapsarbeid i samsvar med
gjeldende regelverk

| denne forvaltningsrevisjonen seker vi & belyse folgende problemstilling:
o Etterlever kommunen kravene til kommunal beredskapsplikt?

For & se nsermere pa hvordan kommunen arbeider med kravene i den kommunale beredskapsplikten,
vil vi komme inn p& momenter som:

e Organisering av beredskapsarbeidet
e Risiko- og sarbarhetsanalyser (ROS)
e Beredskapsplan, overordnet og lokalt
o temaer som varsling, kriseledelse, kommunikasjon, evakuering, loggfering mm
e Smittevernplan, pandemiplan, kommunikasjonsplan og andre tema / omradeplaner
e Informasjon om beredskap
o Oppleering i beredskapsarbeidet
e Samordning internt i kommunen
e Samarbeid mellom kommuner og andre akterer som politi, redningsetater, statsforvalter
(fylkesmann), frivillige organisasjoner mm.
¢ Hendelser, gvelser og tilsyn
e Oppdatering/revisjon av planverket

1.3. Avgrensning av undersgkelsen

Som det gar fram av problemstillingene i kulepunktene i kapittel 1.2, er det vedtatt en problemstilling for
forvaltningsrevisjonen. Vi presiserer at prosjektet kun tar for seg de omrader og temaer som faller inn
under den problemstillingen. Vurderinger og konklusjoner omfatter derfor bare disse avgrensede
definerte omradene eller temaene.
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1.4. Definisjoner

Nasjonal beredskap

Ansvarsprinsippet med sektoransvar for departementene innenfor sine respektive samfunnssektorer,
gjelder pa beredskapsomradet som pa andre omrader. Justis- og beredskapsdepartementet (JD) har et
spesielt ansvar for & samordne innenfor sektorovergripende arbeidsomrader pa beredskapssiden, og
Direktoratet for samfunnssikkerhet og beredskap (DSB) er underlagt og stetter JD i denne rollen.

DSB skal ha oversikt over risiko og sarbarhet i samfunnet og vaere padriver i arbeidet med & forebygge
ulykker, kriser og andre ugnskede hendelser, samt serge for god beredskap og effektiv ulykkes- og
krisehandtering.

Nasjonal, regional og kommunal beredskap

DSBs ansvar omfatter blant annet nasjonal, regional og lokal sikkerhet og beredskap3, som en padriver,
koordinator og veileder for samfunnssikkerhet og beredskap. Fylkesmannen skal samordne
samfunnssikkerhetsarbeidet i fylkene og har et saerlig ansvar for oppfelging og veiledning av
kommunene. Plan- og bygningsloven setter krav til samfunnssikkerhet i planleggingen i kommuner og
fylker. Lovbestemmelser om kommunal beredskapsplikt palegger kommunene beredskapsplanlegging
basert pa en helhetlig risiko- og sarbarhetsanalyse. | DSB har Enhet for regional og lokal sikkerhet
ansvar for samordning av DSBs arbeid mot regionalt og kommunalt niva.

Kommunal beredskapsplikt

Kommunene har en sentral rolle i arbeidet med samfunnssikkerhet og beredskap. Denne rollen er
tydeliggjort giennom kommunal beredskapsplikt (jf. sivilbeskyttelsesloven). Det er saerlig kravene som
fremkommer i sivilbeskyttelsesloven og forskriften for kommunal beredskapsplikt som regulerer
kommunenes overordnede tilnaerming til beredskap.

Beredskapsplikten palegger kommunen a arbeide helhetlig og systematisk med samfunnssikkerhet og
beredskap, og understreker samtidig kommunens viktige rolle som samordner og padriver i dette
arbeidet.

Grunnlaget for et godt arbeid med samfunnssikkerhet i kommunen, er kunnskap om risiko og

sarbarhet. Utarbeidelse av helhetlig ROS skal gi en slik oversikt. Analysen skal videre danne grunnlaget
for kommunens malrettede arbeid for a redusere risiko og sarbarhet - giennom forebyggende arbeid,
styrket beredskap, evelser og bedret krisehandteringsevne. Krav til kommunal beredskapsplikt erstatter
ikke, men utfyller beredskapspliktene gitt i annet regelverk.

DSB har utarbeidet flere veiledere i og hjelpeverktoy til beredskapsarbeidet. Se referanser bak i
rapporten.
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ALNS

For all krisehandtering i Norge er det fire prinsipper som veileder i tilnaermingen til beredskap, disse fire
prinsippene er Ansvar, Likhet, Naerhet og Samvirke. Det gar frem av DBS veiledning til forskrift om
kommunal beredskapsplikt at kommunen har et generelt og grunnleggende ansvar for ivaretakelse av
befolkningens sikkerhet og trygghet innenfor sitt geografiske omrade.

e Ansvarsprinsippet - betyr at den som har ansvaret i en normalsituasjon ogsa skal ha ansvaret
under kriser.

o Lirhetsprinsippet - betyr at organiseringen skal vaere mest mulig lik under kriser som den er i en
normalsituasjon

o Naerhetsprinsippet — innebaerer at krises skal handteres pa lavest mulig niva.

e Samvirkeprinsippet - innebaerer at alle med ansvar skal bidra til & sikre best mulig samvirke og
samarbeide om forebygging, beredskap og krisehandtering.

Helhetlig risiko- og sarbarhetsanalyse

Helhetlig ROS er planleggingsgrunnlaget for utarbeiding av mal, prioriteringer og plan for oppfelging
innenfor samfunnssikkerhet. Arbeidet skal forankres i kommunens ledelse og integreres i kommunens
plan- og styringssystemer, herunder i planer etter plan- og bygningsloven.

En systematisk giennomgang av kommunens geografiske omrade og virksomhet med sikte pa &:

e kartlegge risiko og sarbarhet, som omfatter:

o uenskede hendelser som er av en slik karakter eller et omfang at den involverer
kommunens ledelse i vurderingen av forebyggende tiltak, samt beredskap og
krisehandtering
ugnskede hendelser som berorer flere sektorer
avdekke tverrsektorielle sarbarheter og gjensidige avhengigheter
unnga risiko og sarbarhet der det er mulig
redusere risiko og sarbarhet gjiennom forebyggende og skadebegrensende tiltak
handtere eventuell restrisiko med beredskap

O 0O 0O 0O O

Pa bakgrunn av helhetlig ROS skal kommunen samordne beredskapsplanleggingen i kommunen i en
overordnet oppdatert og evet beredskapsplan.

Fylkes-ROS

Fylkes-ROS (risiko- og sarbarhetsanalyse i fylket) skal gi oversikt over risiko- og sarbarhet i fylket.
Fylkes-ROS skal danne en felles plattform for a forebygge uenskede hendelser og styrke samordningen
av det regionale arbeidet med beredskap og krisehandtering.

Fylkesmannens tilsyn med kommunal beredskapsplikt

Fylkesmannen forer tilsyn med kommunenes arbeid med kommunal beredskapsplikt.
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Folgende definisjoner er hentet fra DSBs veileder om kommunal beredskapsplikt*. Der fremgar det at et
viktig ledd i implementeringen av kommunal beredskapsplikt er at det etableres en felles forstdelse av
sentrale begreper som karakteriserer arbeidet med samfunnssikkerhet og beredskap.

Samfunnssikkerhet

Samfunnets evne til & opprettholde viktige samfunnsfunksjoner og ivareta borgernes liv, helse og
grunnleggende behov under ulike former for pakjenninger. Samfunnssikkerhetsbegrepet brukes bredt
og dekker sikkerhet innenfor hele spekteret av utfordringer, fra begrensede hendelser via sterre
krisesituasjoner som representerer omfattende fare for liv, helse, milje og materielle verdier, til
sikkerhetsutfordringer som truer nasjonens selvstendighet eller eksistens.

Beredskap

Planlegging og forberedelse av tiltak for & begrense eller handtere kriser eller andre ugnskede
hendelser pa best mulig mate. Beredskap er det & vaere forberedt til innsats for & mate uventede kritiske
situasjoner. Forskjellige former for beredskap kan for eksempel vaere redningsberedskap,
helseberedskap, egenberedskap, bare for a nevne noens.

Beredskapsarbeid

Kommunens samlede arbeid med samfunnssikkerhet og beredskap.

Uognskede hendelser

Hendelser som avviker fra det normale, og som har medfert eller kan medfere tap av liv eller skade pa
helse, miljo og materielle verdier.

Krise

En hendelse som har potensial til a true viktige verdier og svekke en organisasjons evne til & utfere
viktige funksjoner. En krise kan vaere en tilstand som kjennetegnes av at samfunnssikkerheten eller
andre viktige verdier er truet, og at handteringen utfordrer eller overskrider kapasiteten og/eller
kompetansen til den organisasjonsenheten som i utgangspunktet har ansvaret for denne.

Kritisk infrastruktur

De anlegg og systemer som er helt nedvendige for a opprettholde samfunnets kritiske funksjoner som
igjen dekker samfunnets grunnleggende behov og befolkningens trygghetsfolelse.

Kritiske samfunnsfunksjoner

«Kritisk samfunnsfunksjon» er det mest sentrale begrepet for forstdelsen av omradet. Den er knyttet
opp mot samfunnets grunnleggende behov som igjen er definert slik:"[Samfunnets grunnleggende
behov] kan vaere trygghet for den enkelte og basale fysiske behov som vann, mat, varme og lignende”.

4 DSB - «Veiledning til forskrift om kommunal beredskapsplikt», nov. 2015, oppdatert aug. 2017
5 Store norske leksikon - Beredskap
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Skadeforebyggende tiltak

Tiltak som settes inn mot arsakene til at usnskede hendelser oppstar og dermed reduserer
sannsynligheten for at disse inntreffer. Dette forutsetter at risiko- og sarbarhetsomrader kartlegges,
analyseres og blir utgangspunkt for planverk og eventuelle tiltak.

Eksempel:
A kartlegge skredfare for & unnga boligbygging er et typisk eksempel pa et skadeforebyggende tiltak.

Dersom det allerede er utbygd i et rasfarlig omrade, handler det skadeforebyggende tiltaket for
eksempel om a sette opp fysiske installasjoner for & hindre at skred utleses.

Skadebegrensende tiltak

Tiltak som settes inn mot konsekvensene av ugnskede hendelser og som dermed minsker
skadevirkningen av disse. Et eksempel pa skadebegrensende tiltak er bygging av flomvoller som vern
ved en mulig flom.

Krisekommunikasjon

Nar kriser oppstar, handler krisekommunikasjon om & formidle viktige og presise budskap pa en mest
mulig effektiv mate, under stort tidspress. Kommunikasjonen skal begrense usikkerhet om
ansvarsforhold, klargjere hva virksomheten gjor for a lese problemet og redusere krisens omfang, samt
formidle hvordan rammede kan fa hjelp og stette. Krisekommunikasjon er altsa en organisasjons
kommunikasjon med medier, samarbeidsparter, egne ansatte og befolkningen i alvorlige situasjoner og
kriser.

Informasjonsberedskap

Den evnen virksomheter har til raskt a etablere systemer for a varsle, strukturere og utfere arbeidet med
kommunikasjon og informasjon i en krisesituasjon. Ansvar, roller og rutiner for dette gar frem av
virksomhetens informasjonsberedskapsplan / krisskommunikasjonsplan som er en del av
virksomhetens totale beredskapsplanverk.

Terror

Den forrige sikkerhetsloven® definerte «terrors slik:

«Ulovlig bruk av, eller trussel om bruk av, makt eller vold mot personer eller eiendom, i et forsok pd d legge
press pd landets myndigheter eller befolkning eller samfunnet for evrig for G oppna politiske, religiose eller
ideologiske mal.»

8 LOV 1998-03-20 nr 10, Lov om forebyggende sikkerhetstjeneste (sikkerhetsloven) OPPHEVET
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2. Metode

Forvaltningsrevisjon utfert av Viken kommunerevisjon IKS gjennomferes, dokumenteres, kvalitetssikres
og rapporteres i samsvar med kommuneloven og god kommunal revisjonsskikk’.

Prosjektet er giennomfert av revisjonens egne ansatte pa bakgrunn av kravene som stilles til
gjennomfering av forvaltningsrevisjon som prosjekt. Det vil si at gjennomgangen er basert pa "RSK 001
Standard for forvaltningsrevisjon™ som er vedtatt av Norges Kommunerevisorforbund (NKRF).

Informasjonen presentert i dette prosjektet er hentet inn gjennom dokumentanalyse og en
sperreundersokelse.

Dokumentanalyse

Revisjonen har i kommunikasjon med kontaktperson fatt tilgang til Enebakk kommunes serveromrade
for beredskapsdokumentasjon. Dokumentasjonen som analyseres i denne rapporten er hentet derfra og
danner grunnlaget for a analysere kommunens beredskapsarbeid.

Revisjonen ha tatt utgangspunkt i dokumentasjon vedrerende beredskapsfeltets innhold, organisering
og foranliggende analyser. Eksempler pa dokumentasjon revisjonen har analysert er: Beredskapsplaner,
herunder overordnede, ulykkespesifikke, helse og omsorg, risiko- og sarbarhetsanalyser,
stedsspesifikke beredskapsplaner, samarbeidsavtaler, kurs og evelsesdokumentasjon, gjeldende
rutineverk og varslingslister for & nevne noen.

Samlet sett skal innhentet dokumentasjon presentere et fyllestgjerende bilde av de rutiner og
retningslinjer den enkelte ansvarshavende ansatt plikter a forholde seg til i forhold til kommunens
beredskapsarbeid. Revisjonen har vaert tydelig i sitt enske om a fa det totale bildet og omfanget pa og
av Enebakk kommunes beredskapsarbeid. Dette betyr at dokumentene som er innsamlet ikke bare skal
omhandle selve kriseledelsen som styres av radmann nar kriseledelsen er igangsatt.

Undersgkelsen skulle ogsa favne om hvordan krise- og beredskapssituasjoner mottas og oppfattes i
forste ledd, ute i den enkelte virksomhet. Revisjonen har veert i kontinuerlig dialog med kontaktperson
Enebakk kommune med bakgrunn i at en rekke av kommunens sektor-, omrade- og beredskapsplaner
for tiden er planlagt eller nzert forestdende en ny-revidering av utdatert planverk. Revisjonen har av den
grunn valgt & ikke legge sa stor vekt pa det faktum at deler av det analyserte planverket er utdatert.

Sperreundersokelse

Det ble utarbeidet en sporreundersokelse som revisjonen sendte til personer med roller og ansvar i
kommunens beredskapsarbeid i en beredskaps-, eller krisesituasjon. | trad med prinsippene tidligere
omtalt som ALNS tidligere i dette dokumentet handteres de fleste krisesituasjoner der de oppstar.
Undersokelsen er derfor sendt til personer vi ble gitt tilgang til via prosjektets kontaktperson som er

7 God kommunal revisjonsskikk i forvaltningsrevisjon og eierskapskontroll kommer til uttrykk forst og fremst i RSK 001 Standard for forvaltningsrevisjon og RSK 002 Standard for eierskapskontroll. Gjeldende standarder er fastsatt av
Norges Kommunerevisorforbunds styre hesten 2020. Standarden bygger pa norsk regelverk og internasjonale prinsipper og standarder, fastsett av International Organization of Supreme Audit Institutions (INTOSAI) og Institute of
Internal Auditors (I1A).

8 Vedlegg 2 - RSK 001 - Standard for forvaltningsrevisjon
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med i kommunens kriseledelse, stab og stotte til denne, ressursgruppe og andre interne
stottefunksjoner i sentraladministrasjonen (SA), virksomhetsledere i helse og sosial (HOS), styrere,
rektorer og ledere i kultur, oppvekst og skole (KOS) og virksomhetsledere, driftsledere og
avdelingsledere i teknikk og samfunn (TES).

Bredden i utvalget var ment for & sikre tilbakemelding fra samtlige ledd i organisasjonen som har
funksjoner i det brede beredskapsarbeidet. Beredskap er mer enn kun den sentrale kommunale
kriseledelsen, den omhandler ogsa de forskjellige enhetenes evne og forberedelsesgrad til & mate og
handtere uventede og kritiske situasjoner i virksomhetene.

Undersokelsen omhandlet temaer som: organisering av og fokus pa beredskapsarbeidet,
beredskapsplan, samt eventuelle ovelser og hendelser. Undersokelsen inneholdt ogsa noen spersmal
om erfaringene med beredskapen under Covid-19 pandemien.

Spoerreundersokelsen ble sendt til 37 personer, og det er mottatt svar fra 26 respondenter. Dette gir en
svarprosent pa 70 %. Revisjonen sier seg forneyd med den haye svarprosenten, og mener samlet sett at
tilfanget av empiri som har fremkommet av metodene vi har tatt i bruk presenterer den faktiske
situasjonen for beredskapsarbeidet i kommunen. Vi mener det er samlet inn et tilstrekkelig
faktagrunnlag til & belyse prosjektets problemstilling og revisjonskriteriene.

For ytterligere beskrivelse av metode, se vedlegg 39 Vi viser kapittel 1.3 for eventuelle avgrensinger i
prosjektets omfang.

Et utkast til rapport har blitt oversendt kommunedirektaren til uttalelse. Kommunedirekterens uttalelse i
brev av 24,04.2023 er vedlagt rapporten.

9 Vedlegg 3 - Metode
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3. Revisjonskriterier

Som kilder for revisjonskriteriene har vi i hovedsak benyttet sivilbeskyttelsesloven®, forskrift om
kommunal beredskapsplikt'* og utvalgte veiledere fra Direktoratet for samfunnssikkerhet og beredskap
(DSB)*. | det felgende presenteres kun kriteriene som anvendes. Det henvises til Vedlegg 4 i denne
rapporten for en mer fyllestgjerende utledning av revisjonskriteriene som anvendes.

Pa bakgrunn av problemstillingene og relevante krav i kildene®, har vi utledet revisjonskriterier for var
gjennomgang av den kommunale beredskapsplikten i Enebakk kommune. Kriteriene er ikke
nedvendigvis uttemmende for ethvert krav som stilles til alle sider av beredskapsarbeidet i kommunen.
Kriteriene er oppstilt etter revisjonens vurdering av hva som er det sentrale, basert pa en vurdering av
virksomhetens egenart og regelverket den forvalter.

Forvaltningsrevisjionen har en problemstilling

o FEtterlever Enebakk kommune kravene til kommunal beredskapsplikt?

Her har vi utledet folgende revisjonskriterier:

e  Kommunen skal utfere en ROS - risiko og sarbarhetsanalyse for kommunen
o Kommunen skal oppdatere sin risiko- og sarbarhetsanalyse i samme takt som revisjoner
av kommunedelplaner og endringer i risiko- og sarbarhetsbildet.
o Kommunen skal utarbeide en beredskapsplan for kommunen
o Kommunen skal ha en plan for kommunens kriseledelse, interne varslingslister,
ressursoversikter, evakueringsplaner og planer for varsling av og krisekommunikasjon
med befolkningen
e  Kommunen skal oppdatere sin beredskapsplan minst en gang per ar.
o Kommunen skal oppdatere sitt planverk nar evaluering etter avelser eller ugnskede hendelser
gir grunnlag for det.
o Kommunen skal samordne sitt beredskapsarbeid og sine beredskapsplaner med aktuelle
akterer
o Kommunen skal bidra til & etablere samarbeid med andre kommuner eller andre akterer
som man finner hensiktsmessig for sitt geografiske omrade.
¢ Kommunen skal giennomfere avelser med fokus pa omrader som fremkommer av sin ROS-
analyse.
¢ Kommunen skal eve sin beredskapsplan minst hvert annet ar.
e Kommunen skal evaluere gvelser og ugnskede hendelser.
¢ Kommunen skal kunne dokumentere skriftlig at forskriftens krav er oppfylt

o Kommunen bor folge de nasjonale beredskapsprinsippene som ansvar, likhet, naerhet og
samvirke (ALNS)

© LOV 2010-06-25 nr 45, Lov om kommunal beredskapsplikt, sivile beskyttelsestiltak og Sivilforsvaret (sivilbeskyttelsesloven)
1 FOR-2011-08-22 nr 894, Forskrift om kommunal beredskapsplikt

2 Qversikt over veiledere fra DSB som er benyttet finnes i "Referanser” bak i rapporten.

13 Vedlegg 4 - Utledning av revisjonskriterier
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4. Beredskapsarbeidet i Enebakk kommune

Innenfor nasjonal beredskap er det fire grunnleggende prinsipper som alt beredskapsarbeid og
krisehandtering styres etter; ansvar, naerhet, likhet og samordning. De fire prinsippene kan illustreres
slik:

e Ansvarsprinsippet Den som har ansvaret i en normalsituasjon (daglig drift), har ogsa
ansvaret ved ekstraordinaere hendelser (krise).

e Likhetsprinsippet Organisasjonen ma kunne fungere sa normalt som mulig, uansett hva
det blir utsatt for, og de ordinaere ansvarslinjene ligger fast.

e Neerhetsprinsippet Kriser skal handteres pa lavest mulig niva.

e Samvirkeprinsippet Det stiller krav til at myndighet, virksomhet eller etat har et selvstendig
ansvar for a sikre best mulig samvirke med relevante akterer og
virksomheter (offentlige, private og frivillige) i arbeid med forebygging,
beredskap og krisehandtering.

Kommunen skal ivareta befolkningens sikkerhet og trygghet giennom a jobbe systematisk og helhetlig
med beredskapsarbeidet (samfunnssikkerhetsarbeid) pa tvers av sektorer i kommunen. Arbeidet skal
sikte pa a redusere risiko for tap av liv eller skade pad helse, miljo og materielle verdier.

¢ Bestemmelsene om kommunal beredskapsplikt gir kommunen rollen som den lokale
samordner gjennom en rekke lovpalagte plikter. Disse pliktene legger et saerlig ansvar pa
kommunen for a fremme;
o Ethelhetlig og systematisk samfunnsikkerhetsarbeid
o Ettverrsektorielt perspektiv
o Samarbeid med andre samfunnssikkerhetsaktarer

| figuren pa neste side presenteres et oversiktsbilde over beredskapsarbeidet i Enebakk kommune: Ved
a fremheve de ulike planelementene som i sin helhet utgjer dette arbeidet, belyses omfanget av
planarbeidet tilknyttet den enkelte sektor. Analysen tar forst utgangspunkt i planene fastsatt pa
overordnet niv4, for den beveger seg nedover i retning de mer tjeneste- og virksomhetsspesifikke
planene.

14 NOU 2019: 13 Nar krisen inntreffer
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| trdd med lovgivers forventninger til kommunenes beredskapsarbeid har Enebakk kommune organisert
sitt beredskapsarbeid gjennom et overordnet planverk. Utgangspunktet for arbeidet finner man i
kommunens Helhetlig risiko- og sarbarhetsanalyse fra 2021. Med bakgrunn i denne analysen har
kommunen utarbeidet en Plan for kommunal kriseledelse, samt en rekke underliggende beredskaps-
og risikoplaner ment & dekke over kommunale beredskapsomrader. Figuren illustrert pa forrige side
viser i all hovedsak det tilgjengeliggjorte dokumentasjonsgrunnlaget revisjonen har hatt tilgang til fra
Enebakk kommune.

Mye av planverket som har blitt brukt som utgangspunkt for denne revisjonen kan beskrives som
gammelt og i behov for ulik grad av revidering.

Kommunens nettsider for beredskap viser til fire underseksjoner man kan navigere seg videre inn i.
Nettsidene inneholder informasjon til innbyggerne om temaene: «Egenberedskap», «Jodtabletters,
«Tilfluktsrom i Enebakks» og «SMS-varsling».

Vurdering

Basert pa det samlede dokumentasjonsgrunnlaget kommunen har tilgjengeliggjort for revisjonen
fremstar det i alle hovedsak som at beredskaps- arbeidet og organiseringen i Enebakk kommune
harmonerer med prinsippene, anbefalingene og feringene statlige myndigheter stiller til kommunene.
Revisjonen samstemmer kommunens intensjoner om a revidere store deler av planverket. Det
hensyntas derfor i de kommende vurderinger at kommunen har igangsatt revisjonsarbeidet for de
sterste planene.

Revisjonen ser positivt pd Enebakk kommunes helhetlige prosess hvor samtlige sektorovergripende
beredskapsplaner revideres samtidig. Det er revisjonens oppfatning at en slik tilnaerming vil fremskaffe
og oke sannsynligheten for tverrsektoriell tankegang rundt beredskaps- og sikkerhetsarbeidet i
kommunen.

Revisjonen opplever kommunens nettsider for beredskapsomradet som mangelfulle. Der foreligger for
eksempel ingen telefonnumre eller varslingslister til & bruke for kommunens innbyggere skulle de
onske a melde fra til kommunens administrasjon. Det foreligger heller ingen offentlig tilgjengelig
informasjon om kommunens kriseledelse eller krisearbeid.

Viken kommunerevisjon IKS  vkrevisjon.no 17
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4.2. Risiko- og sarbarhetsanalyse

| saksnummer 2021/3438 ble «PS 74/2021: ROS-analyse 2021» behandlet av kommunestyret i Enebakk
kommune. Vedtaket lad som folger:

Analysen er ment som et verktay for kommunens ledelse ved & gi beslutningsgrunnlag for oppfelging
av de risiko som analysen avdekker. Analysen gir derfor ikke bare en oversikt over hvilket ansvar man
har pa samfunnsikkerhetsomradet, men ogsa en statusoversikt over kommunens arbeid pa omradet.

En forutsetning ved analysen er at den legges til grunn for og integreres i kommunale planprosesser.
«Analysen ma inkludere en oppfelgingsplan som gir feringer for hva som skal vaere de overordnede
malsettinger for arbeidet med samfunnssikkerhet i kommunen, og som legger overordnede
prioriteringer og tiltak for perioden 2021-2024>.

Fra kommunens ROS-analyse kan vi lese at kommunen bruker kvalitetssystemet Compilo KSX som tar
utgangspunkt i ISO-standarder og er tilpasset offentlig sektor. Modellen baserer seg hovedsakelig pa de
tradisjonelle risikomatrisene hvor tallmessige risikoverdier basert pa sannsynlighet ganger konsekvens
settes pa temaene som vurderes. «Risikogrensen er i denne analysen fastsatt av den kommunale
tverrsektorielle arbeidsgruppen for beredskap, og angir talegrensen for akseptabel risiko [.] ROS-
arbeidet begynner med 4 fastsette akseptkriterier, dvs. definere hva som er akseptabel risiko og hva
som ikke er det». Risiko i denne sammenheng innbefatter produktet av den antatte hyppigheten, og
sannsynligheten for at en hendelse kan inntreffe ganget opp mot konsekvensene en slik hendelse vil ha
om den inntreffer.

| analysen er det valgt ut fire primaere kategorier av risikoer. Etter forste hendelsesinndeling utledes to
senere trinn med naermere spesifisering av risiko. Beskrevet under er de primaere risikoene samt
omradene risikoene omfatter:

¢ Naturhendelser

o Ekstremvaer

o Ras

o Sykdomsutbrudd
e Store ulykker

o Veg

o Luftfart

o Neeringsvirksomhet
o Brann

o Annet
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e Bortfall av kritiske samfunnsfunksjoner og infrastruktur
e Tilsiktede hendelser

o Terrorisme

o Kriminell handling

o Dataangrep

Dokumentet presiserer at: «Den helhetlige ROS-analysen er gjort med hensyn til enkelthendelser og
ikke at flere hendelser kan inntreffe samtidig [..] Malet er & sette inn s& mange risikodempende tiltak at
de fleste hendelsene innenfor gult og redt omrade redusere til & ligge naermest grent omrades.

Etter hver hendelse presenteres en rekke risikodempende tiltak. Pr dokumentet hevdes det at det i
hovedsak er nye risikodempende tiltak som omtales i planen, og at tidligere utferte tiltak vies lite plass.

Vurdering

Revisjonen ser det som positivt at Enebakk kommune systematiserer sitt risikoarbeid gjennom bruken
og vurderingen av tallmessige terskelverdier for den enkelte hendelse. Slik fremgangsmate vil gi
kommunens administrasjon mulighet til & selv vurdere hvilke risiko som ma utbedres, og hvilke typer
risiko en ikke kan redusere med tiltak.

Revisjonen kan ikke se innslag av private akterers pavirkning inn i utarbeidelsen av risiko- og
sarbarhetsanalysen. | trdd med § 2 nest siste ledd i Forskrift om beredskapsplikt skal kommunen pase at
relevante offentlige og private akterer inviteres med i arbeidet med utarbeidelse av risiko- og
sarbarhetsanalysen. Fra ROS-analysen beskrives det at Enebakk kommune har en gkende
konsentrasjon av industriell virksomhet og at to bedrifter omfattes av storulykkeforskriftens krav.

| forbindelse med disse bedriftene vil revisjonen presisere feolgende: | storulykkeforskriftens § 8, § 9, og §
11 stilles det krav til slike bedrifter & formidle tilstrekkelige opplysninger til relevante ned- og
beredskapsetater og kommunen til bruk i eksterne beredskapsplaner®. Sa langt revisjonens
undersakelser har vist har det ikke vaert mulig & finne ut om hvorvidt informasjon fra disse bedriftene er
hensyntatt i kommunens beredskapsplaner. Det har heller ikke vaart mulig a finne slik dokumentasjon
fra bedriftene pa kommunens intranettomrade for beredskap. Sett i sammenheng med overstdende
anbefaling om a inkludere private akterer inn i arbeidet med utformingen av ROS-analysen er det derfor

6 Storulykkeforskriften
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revisjonens anbefaling at disse bedriftene gis mulighet til deltakelse i utformingen av fremtidige risiko-
og sarbarhetsanalyser.

Angaende kommunestyrets vedtak av gjeldende risiko- og sarbarhetsanalyse vil revisjonen fremheve
kommunestyrets enske om & evaluere kommunens pandemiinnsats ved neste gjennomgang av ROS-
analysen. Neste giennomgang av ROS-analysen skal i trdd med regelverket finne sted i lopet av fire ar.
Det er revisjonens oppfatning at en evaluering av kommunens innsats under pandemien faller inn under
kravene som stilles av Forskrift om kommunal beredskap § 8 ‘Evaluering etter avelser og ugnskede
hendelser'. Dette innebaerer at kommunen skal serge for & evaluere krisehandteringen, og der denne
evaluering gir grunnlag for det skal det foretas de nedvendige endringer i risiko- og sarbarhetsanalysen
og beredskapsplaner.

Sett i lys av at kommunen skal dra nytte av leeringen gjort under pandemien er det revisjonens
oppfatning at Enebakk kommune ikke ber vente med & gjennomfaere en slik egenevaluering.

Det ber i sterre grad konkretiseres og folges opp hvordan kommunen jobber med de risikodempende
tiltakene som beskrives i ROS-analysen. Dette gjelder bade for implementering og opprettholdelsen av
interne rutiner ment for & dempe risiko og for kommunale tiltak gjort opp mot befolkningen eller fysiske
forhold. Slik tydeliggjering kan fere med seg gevinster ved at beredskaps-hensyn gis en mer
fremtredende rolle i den lokale samfunnsplanleggingen. Slik konkretisering vil samtidig heve
folkevalgtes mulighet til & fa innsyn i utbedrings- og utviklingsarbeidet som gjeres pa
beredskapsomradet i Enebakk kommune.

Avslutningsvis for vurderingene rundt kommunens ROS-analyse vil revisjonen trekke frem
beredskapsforskriftens §2 bokstav ¢, som fordrer at: «Analysen skal som et minimum omfatte: Hvordan
ulike risiko- og sarbarhetsfaktorer kan pavirke hverandres. Fra ROS-analysen beskrives det at: «Den
helhetlige ROS-analysen er gjort med hensyn til enkelthendelser og ikke at flere hendelser kan inntreffe
samtidig». Sett opp mot beredskapsforskriftens bestemmelser er det revisjonens oppfatning at
kommunens ROS-analyse i sterre grad ber vurdere hvordan ulike risiko- og sarbarhetsfaktorer pavirker
hverandre. At slike vurderinger ber foreligge presiseres ogsa i «Veileder til forskrift om kommunal
beredskapsplikt (s. 20)». Her trekkes det frem: «Forholdet mellom uenskede hendelser og eventuelle
folgehendelser (for eksempel sterk vind som ferer til strombrudd) [..] Hvordan svikt i en eller flere
kritiske samfunnsfunksjoner pavirker andre kritiske samfunnsfunksjoner (for eksempel strembrudd som
gir konsekvenser for vann- og avlepstjenester»

Tatt i betraktning at ROS-analysen i all hovedsak beskrives til & kun se pa enkelthendelser, er det derfor
revisjonens oppfatning at analysen i sterre grad ber ta innover seg hvordan ulike hendelser kan fore til
folgehendelser
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4.3. Plan for kommunal kriseledelse

Revisjonen har undersokt gjeldende 'Plan for kommunal kriseledelse'. Planen er i pavente av politisk
behandling, men er planen som kommunens kriseledelse anvender?,

Samlet sett bestdr kommunens plan for kommunal kriseledelse av fem sentrale dokument.

Varslingsliste beredskapstelefoner

Plan for kommunal kriseledelse

Plan for evakuering - og parerendesenter
Ressurser

Kommunikasjonsplan

oA W N

Felgende gjennomgang tar utgangspunkt i denne listen.

Varslingsliste beredskapstelefoner:

Varslingslisten inneholder en hierarkisk oversikt av det relevante personellet som skal varsles nar:
«Enhver ansatt i Enebakk kommune skal, ndr han/hun far kjiennskap til en krise, gjennomfere
nodvendige strakstiltak for & begrense skaden. Ved sterre kriser skal én i kriseledelsen varsles via
henhold til lista. Start @verst pa lista». Listen instruerer videre den aktuelle varsleren om huskeregler og
ansvar. Avslutningsvis beskrives det hva varslingen skal inneholde.

Plan for kommunal kriseledelse

Plan for kommunal kriseledelse legger innledningsvis frem feringer for malsettingen til kriseledelsen i
Enebakk kommune. Kommunal kriseledelse bestar av folgende personer:

Det er kommunedirekter som vurderer krisens omfang, samt hvilke av de @vrige personene i
kriseledelsen og nedvendig fagpersonell som skal innkalles.

Planen utleder sa kriseledelsens sentrale oppgaver, hvor kommunen avklarer og varsler nedetater og
statlige myndigheter, samt iverksetting av lokale ledelses- og koordineringstiltak. Nekkelfigurer i den
kommunale kriseledelsen og deres roller blir sa beskrevet gjiennom bruken av rollekort. Her presiseres
oppgaver, ansvar og forventninger til de enkelte deltaker i kommunens kriseledelse.

16 Informasjon fra kontaktperson 30.03.2023
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Eksempelvis beskrives kriseledelsens loggferer/sekretariat til & ha felgende oppgaver:

e Fore kriselogg (CIM) hvor all viktig informasjon i forbindelse med hendelsen skal journalferes og
dokumenteres (meldinger inn/ut og beslutninger fattet i kriseledelse)

e Starte loggfering i kriseloggen sa tidlig som mulig. Bererer alle steder som mottar henvendelser
og som iverksetter tiltak knyttet til krisehandteringen

o Veere sekretariat for kriseledelsen hele dognet og skaffe best mulig oversikt over situasjonen

o Fore kart og oversikter som gjer at situasjonen lett og raskt kan leses

Kommunal kriseledelse delegeres fullmakter som naermere utledes i planen. Videre inneholder planen
en rekke tiltakskort ment for etablering, arbeid og avvikling og beskriver maten kriseledelsen skal
operere nar beslutningen om a etablere kriseledelsen er tatt. Resterende planinnhold greier ut om
kommunens psykososiale kriseteam, samt de ulike kommunesektorenes krise- og
beredskapsplanverket. Resterende planer. | all hovedsak tilherer disse planene kommunalomradene:
Helse og sosial (HOS), Kultur, oppvekst og skole (KOS), Teknikk og samfunn (TES) og
Sentraladministrasjonen (SA).

Resterende del av planen tar for seg maler for loggfering under kriser samt arlig kontroll- og
kvalitetssikring av planen:

Plan for evakuering og parerendesenter

Om det skulle inntreffe krise- eller omfattende ulykkeshendelser kan det bli behov for & evakuere
og/eller ta imot bergrte parter. Hensikten med evakuerings- og parerendesenteret er a gi evakuerte og
deres parerende nodvendige helsetjenester, psykososial omsorg og stette/krisehjelp, informasjon og
forpleining.

Planen utleder sa en rekke oppgaver fordelt pad den kommunale kriseledelsen, politiet, sivilforsvaret og
sivil/frivillig sektor. Det foreslas sa en rekke lokaler kommunen kan anvende som mulige lokaler. | det
tilfelle evakuerings- og parerendesenter opprettes inneholder planen en rekke tiltakskort for etablering,
oppstart, ulike driftsformer samt tiltakskort for a avvikle tilbudet.

Ressurser

«Ved ulykke eller annen hendelse, kan det oppsta behov for & evakuere mennesker, behov for
nedstrem, etterfylling av drivstoff osv.». Kommunens ressursoversikt er ment & anvendes na
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kriseledelsen har blitt satt. Kommunedirekteren har myndighet til & beordre ansatte pa jobb for a lese
oppgaver i forbindelse med kriser. Planen redegjer for en rekke ulike former for ressurser kommunen
har til radighet. Ressursene varierer fra fysiske og ikke-fysiske ressurser bade innenfra Enebakk
kommune og regionalt tilgjengelige ressurser fra egen og andre organisasjoner. Der foreligger en
samarbeids- og beredskapsavtale mellom Enebakk kommune og Enebakk Rede Kors

Kommunikasjonsplan

Siste del av beredskapsplanen utleder kommunens kommunikasjonsplan i krisesituasjoner. Det er
ordfgrer i samarbeid med kommunikasjonsansvarlig som har kommunikasjonsansvaret. Den
overordnede strategien som ligger til grunn for kriseskommunikasjonen er at: «I krisesituasjoner er malet
a raskt formidle viktige og presise budskap». Denne strategien fordrer at kriseledelsen holder seg
oppdatert om krisens utvikling, samt benytter seg av ulike kommunikasjonskanaler for & serge for at all
informasjon blir riktig og ensartet.

Planens praksis rundt krisekommunikasjon baserer seg pa kommunens egen vedtatte
kommunikasjonsstrategi. Planen inneholder en rekke malsettinger, oppgaver, feringer og prinsipper for
at arbeidet med kommunikasjon skal gjennomfares pa best mulig vis. Planen retter seg bade internt i
egen organisasjon, til publikum og til de som er berorte av krisen pa ulike mater. Avslutningsvis
inneholder planen retningslinjer for & utforme best mulige budskap og kontaktinformasjon til
omkringliggende kommuner og medievirksomheter.

Vurdering

Revisjonen anser at kravene som stilles i sivilbeskyttelseslovens § 15 og videre i beredskapsforskriftens §
4 iall hovedsak er oppfylt. Sett samlet mellom de ulike dokumentene som til sammen utgjer
kommunens beredskapsplan svarer Enebakk kommune ut lovgivers forventninger til en helhetlig plan
ment for & gi retning til kommunens krise- og beredskapsarbeid.

Det papekes at beredskapsplanen ikke er tilgjengelig via kommunens nettsider

Revisjonen vil samtidig papeke at det for organisasjonen kan vaere nyttig & ha samlet alle dokumenter
som til sammen utgjer kommunens beredskapsplan til ett dokument. Dette vil gjore det lettere &
distribuere skriftlige versjoner av planen, det vil ogsa kunne redusere risikoen for at ikke alle planer er
oppdaterte eller til stede.

Helhetlig arbeid med samfunnssikkerhet og beredskap

Fra sivilbeskyttelseslovens forste paragraf andre setning lyder lovens formal, at: «<Kommunen skal jobbe
systematisk og helhetlig med samfunnssikkerhetsarbeidet pa tvers av sektorer i kommunen, med sikte
pa & redusere risiko for tap av liv eller skade pa helse, miljo og materielle verdier». Dette legger faringer
for at kommunens beredskapsarbeid, slik som dens ROS-analyser og beredskapsplan(er) skal danne
bakgrunnen for de vurderinger som gjeres i forhold til forskriftens § 3, bokstav b: «vurdere forhold som
bor integreres i planer og prosesser etter lov 27. juni 2008 nr. 71 om planlegging og
byggesaksbehandling (plan- og bygningsloven).

Fra 'Kommuneplanens samfunnsdel' for 2023-2035 beskrives den overordnede malsettingen om at
Enebakk kommune skal vaere en trygg kommune: «God beredskap og systematisk arbeid skal sikre
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trygghet for befolkningen. Enebakk skal evne & tilpasse seg samfunnsendringer og vaere godt forberedt
pa krisesituasjoners

Ogsa i kommuneplanens arealdel for 2015-2027 fremstar beredskapsmessige hensyntatt:
«Samfunnssikkerhet og beredskap [.] Alle utbyggingsomrader som er vurdert i forhold til registrerte
kvikkleiresoner, flomfare, stoy fra fylkesveiene, heyspenningsanlegg og radon.:

De overstdende hensynene beskrevet ovenfor finner man i kommunens «Egnethets- og konfliktanalyse
- vurdering av utbyggingsomrader til kommuneplanen arealdel 2015-2027» hvor DSBs veileder:
«Samfunnssikkerhet i arealplanleggingens brukes som grunnlag for tema og utforming av analysene
som presenterer. Veiledere fokuserer pa omrader som fare for naturen, mennesker eller virksomheter.
Analysene bruker samme risikobaserte tankegang som ROS-analysen tidligere beskrevet.

Vurdering

Det fremstér for revisjonen som at Enebakk kommune arbeider i trdd med beredskapsforskriftens
foringer om ha en systematisk og helhetlig tilnaerming til samfunnsikkerhetsarbeidet pa tvers av
kommunens sektorer. Denne vurderingen understettes videre av den tidligere beskrevne helhetlige
tilneerming kommunen har hatt til utarbeidelse av sektorvise og forpliktende beredskapsplaner for
kommunens ansvars- og sektoromrader

4.4. Andre omrade- og beredskapsplaner

Beredskapsplan KDP

Beredskapsplanens hensikt er & gi instrukser og retningslinjer for fagomradene kommunikasjon,
dokumentasjon og personal i en eventuell krisesituasjon. «<Malet med planen er & ha en beredskap og
retningslinjer, slik at nedvendig redningsarbeid eller andre tiltak kan iverksettes raskest mulig for &
begrense skadeomfang».

Planen viser til tenkte krise- og beredskapssituasjoner som krever at den aktuelle delen av kommunens
organisasjon har en egen beredskapshandtering.

Planen utleder hvilke oppgaver som skal bortprioriteres og prioriteres i oppstatte krisesituasjoner. Det
som saerlig prioriteres er: Arkiv journalfering, posthandtering og arkivering; Servicetorget, besvare
henvendelser til kommunen via telefon og e-post; HR, bistand til kommunens ledere med a prioritere og
eventuelt omdisponere personell, herunder innleie av ekstrapersonell, beordringer, rekruttering og
opplaering.

Vurdering

Revisjonen merker seg positivt at Enebakk kommune har opprettet en selvstendig beredskapsplan for
sentraladministrasjonens fagomrader. Situasjoner som atomhendelser, pandemier og plutselig stort
sykefravaer fordrer at denne kommunedelen har selvstendige planer pa plass for & handtere et
risikobilde som skiller seg markant fra de oppgaver som tjenestene giennomfeorer til daglig.
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Implementeringen av slike planer kan ogsa bidra til & styrke risiko- og beredskapsforstaelsen i egen
organisasjon.

Beredskapsplaner KOS

Virksomhetsomradene for Kultur, Oppvekst og Skole har en beredskapsplan fra 2012. Denne planen er
under revidering i 2023. Enebakk kommune har 8 private barnehager, 3 kommunale barnehager og 5
skoler. Fra prosjektets kontaktperson opplyses det at «Hver skole og barnehage har sine
beredskapsplaner, med rektor/enhetsleder som ansvarlig».

Kommunens fellesomrade inneholder oversikter over sentrale personer og deres stedfortredere i tilfelle
beredskaps- eller krisesituasjoner. Virksomhetenes samlede beredskapsplan er delt i to deler; Del 1 -
beredskap i krise og/eller krigssituasjoner; Del 2 - Beredskap ved ulykker, ded og andre alvorlige
endringer i barns livssituasjon. Saerlig del 2 inneholder en rekke reaksjonsbeskrivelser som respons til
alvorlige hendelser som kan inntreffe i institusjonene og/eller i barnas liv.

Vurdering

Revisjonen besitter for lite dokumentasjon fra kultur-, oppvekst- og skolesektorens beredskapsplaner til
a presentere en fullstendig vurdering pa dette fagfeltet. Tatt i betraktning planverkets ndvaerende alder
fremstar det til gjengjeld som apenbart at det foreligger et behov for gjennomgang og revidering av
navaerende planverk. Dette gjelder bade som enkeltstdende dokument for de enkelte institusjonene
som planen innbefatter, og for hvordan planverket trekker pa de momenter fra kommunens risiko- og
sarbarhetsanalyse.

Revisjonen stiller seg derfor positive til Enebakk kommunes arbeid med & revidere planverket for de
aktuelle virksomhetene og at dette arbeidet gjores som en del av et staorre revisjonsarbeid som
kommunen gjennomfarer pa beredskapsomradet. | forhold til revidering og oppdatering av planverket
vil revisjonen szerlig fremheve Utdanningsdirektoratets veileder i beredskapsplanlegging?, samt § 14
Sikkerhet og helsemessig beredskap i forskrift om miljorettet helsevern i barnehager og skoler og
tilherende den veilederen?,

Beredskapsplan helse- og omsorg

Per helse- og omsorgstjenesteloven § 5-2 Beredskapsarbeid og helseberedskapsloven § 2-2 plikter
kommunen & utarbeide en beredskapsplan for sin helse- og omsorgstjeneste. Planen skal samordnes
med kommunens gvrige beredskapsplaner.

Planverket til HOS (helse- og omsorgsavdelingen) i Enebakk kommune er under revidering mens
forvaltningsrevisjonen er under utarbeidelse. Revisjonen har hatt tilgang til en uferdig versjon av planen
samt planen som brukes per na. Navaerende plan ble sist revidert av Enebakk kommune juli 2015. Den
samlede dokumentasjonen som utgjer beredskapsplanleggingen til helse- og omsorgsfeltet,
fremkommer av figuren i kapittel 4.1.
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Kommunen har ogsa en instruks som gjelder i tilfelle radioaktivt nedfall. Instruksen er rettet mot ansatte
og hvordan man skal holde seg inne og bruke hiemmekontor skulle en slik situasjon oppsta.
Kommunens nettsider beskriver at der foreligger en beredskapsplan for utdeling av jodtabletter.
Revisjonen har ikke fatt tilgang til temaplaner pa feltet, slik som for eksempel en lokal beredskapsplan
for utdeling av jodtabletter.

Fra kommunens plan fra 2015 kan man lese at: «Beredskapsplanen skal sikre at kommunes helse- og
sosialtjeneste effektivt og hurtig kan omstilles fra en hverdagssituasjon til en beredskapssituasjon. Hvor
omfattende og ressurskrevende en slik omstilling vil vaere avhenger at hendelsens art, skadeomfang og
varighet av en slik hendelse eller tilstand>.

[ tilfelle en beredskapssituasjon er det folgende virksomheter som prioriteres:

e Legetjeneste

e Redningstjeneste, herunder forstatt som medisinsk bistand til skadeledelsen eller den lokale
redningssentral

e Tiltak og overvaking med henblikk pa & hindre eller begrense epidemier

¢ Behandling og pleie i institusjon og hiemmesykepleie, herunder utvidelse av kapasiteten og
eventuell flytting av pasienter og betjening

o Registrere og fordele personell. Mangler eller eventuelt overskudd skal meldes fylkeslegen.

Planen utleder ogsad om de forebyggende helsetjenestenes rolle til & bekjempe epidemier, samt
sikringer og flyttinger av helseinstitusjoner ved behov. Det beskrives ogsa fremgangsmater for 8 kunne
utvide pleiekapasiteten.

Vurdering

Som tidligere beskrevet i kapittelet om kommunestyrets behandling av ndvaerende risiko- og
sarbarhetsanalyse, merker revisjonen seg at det ikke har blitt foretatt en organisatorisk egenevaluering i
etterkant av koronapandemien. | henhold til forskrift om kommunal beredskapsplikt § 8 Evaluering etter
ovelser og ugnskede hendelser skal krisehandteringen evalueres. Om evalueringer gir grunnlag for det
skal det foretas nedvendige endringer i risiko- og sarbarhetsanalyse og beredskapsplaner.

Det er derfor revisjonens anbefaling at Enebakk kommune snharest mulig starter arbeidet med &
evaluere egen organisasjons innsats, utfordringer og opplevelser av pandemien. Skulle en slik
evaluering vise at der foreligger behov for & endre ROS-analysen eller kommunens beredskapsplaner
skal dette gjeres. Det anses derfor som formalstjenlig at en slik evaluering giennomferes for en
beredskapsplan for helsesektoren ferdigstilles.

Revisjonen kan ikke finne om der er lokale rutiner for utdeling av jodtabletter. Revisjonen anbefaler

kommunen & lage et slikt planverk og en atomberedskap i det tilfelle kommunen skulle havne i en
situasjon hvor det er behov. Det henvises til bade Helsedirektoratets og Direktoratet for stralevern og
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atomsikkerhets nettsider for jodtabletter i kommunene for forslag til hva en slik plan ber inneholde og
omfatte av organisatoriske ressurseroz°,

Revisjonen merker seg at helse- og omsorgsfeltets beredskapsplan fra 2015 inneholder egne deler om
forebyggende helsetjenesters rolle i epidemibekjempelser og hvordan helsetjenestene skal reagere pa
flyttinger og hey grad av behovseking pa tjienestene som leveres. Det er likevel revisjonens anbefaling
at en eventuell smittevernplan/pandemiplan bar vies sterre omtale i den fremtidige beredskapsplanen
for helse- og omsorgsfeltet utover det som er i det eksisterende planverket.

Delplan for teknisk drift, eiendom og kommunal teknikk

Sektorens overordnede planverk er nylig oppdatert. Beredskapsplanen revisjonen har tilgang til er fra
november 2022. Virksomhetsomradet omfatter ogsa beredskapsplaner for skogarealet i kommunen
(revidert 2022), jordbruket i kommunen (revidert 2012) og kommunens avlgpssystemer (2016) samt
telefonlister over aktuelle instanser som kan vaere nyttige i krise- og beredskapssituasjoner.

Det beskrives at den kommunaltekniske virksomheten i krise- og beredskapssituasjoner omfatter
oppgaver som kommunen ivaretar gjennom sin daglige drift gjennom en rekke ulike fagomrader. Malet
for virksomhetene i krise- og beredskapssituasjoner er som folger:

o Utoeve en faglig ledelse for effektiv samordning og utnytting av de tilgjengelige ressurser i en
krisesituasjon.

e Bistd med befolkningens behov for nedvendig innkvartering.

e Bidra til & opprettholde samfunnskritisk infrastruktur for & verne om liv og helse.

e Verne om kommunens bygg og anlegg.

e Bidra til sikring av kommunalteknisk infrastruktur som veier, overvann vannforsyning, avlep og
renovasjon mv.

Planen utleder ogsa de oppgaver som teknisk avdeling er nedt til & ivareta:

e Bidra til innhenting av opplysninger om den aktuelle hendelse

e Foresla tiltak ssmmen med kommunens kriseledelse som har til formal & bidra til & begrense
skader pa personer og materielle verdier

e | samarbeid med kriseledelsen utarbeide og sende ut informasjon til innbyggerne

e Rapportere om kommunens situasjon til statsforvalter i samarbeid med kriseledelsen

Det beskrives ogsa en rekke oppgaver som teknisk avdeling kan matte bista med i en eventuell
krisesituasjon. Oppgavene er for eksempel forpleining, sikring av trygt drikkevann, skadegjenoppretting,
innkvartering og handtering av skadde for & nevne noen.
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Vurdering

Revisjonen merker seg positivt at virksomhetsomradet har en ny og oppdatert plan som utgangspunkt
til sitt beredskapsarbeid. Virksomhetsomradene drift, eiendom og teknikk kan i flertallet av krise- og
beredskapssituasjoner kommunen risikerer & mete inneha saerdeles viktig kompetanse som ber
utnyttes av den lokale kriseledelsen. Revisjonen er derfor positive til at virksomhetsomradet hever egen
bevissthet og rolleforstaelse gjennom et slikt planverk.

Avslutningsvis er det verdt & nevne at de fagspesifikke beredskapsplanene for avlep og det lokale
skogbruket ble skrevet for en del ar siden. Det er revisjonens oppfatning at disse planene burde vaert
gjenstand for en revidering eller eventuell rullering for a sikre at innholdet i de fortsatt er relevante.

Overordnet beredskapsplan IKT

@yeren IKT er tjenesteleverandeor pa internett- og kommunikasjonsteknologifeltet til Raelingen og
Enebakk kommune. Tjenestens beredskapsplanlegging soker & «<handtere uventede avbrudd i
forretningsprosessene, samt a beskytte kritiske tjenester og systemer mot negative konsekvenser ved
feil eller uhell». Ansvaret for planen, revisjonen av denne, samt oppdatering og vedlikehold er tillagt
leder for @yeren IKT. Beredskapsplanens malsettinger er a:

o Utarbeide og iverksette forebyggende tiltak for & forhindre eller begrense effektene av en
eventuell katastrofe/hendelse.

e Skal sikre at vi har rutiner for & handtere alvorlige hendelser eller katastrofer.

¢ Gjennomfere effektive tiltak basert pad skadeomfang og prioritering av systemer, slik at drift kan
gjenopptas uten unedig opphold.

o Forberede IT-personell som naturlig vil yte stette ved en beredskapssituasjon giennom avelser
og revisjon av planen.

e |verksette laereprosess etter hendelse for a redusere sannsynligheten for at lignende hendelser
skjer igjen.

Beredskapsplanen redegjer for hvordan kommunikasjons- og ansvarslinjene gar ut til Enebakk
kommune samt hvordan kommunen internt skal kommunisere beredskaps- og krisesituasjoner videre i
egen organisasjon.. Det utledes tabeller som tydeliggjer rolle- og ansvarsforventninger til de ulike
ledelsesstillingene i Enebakk kommune. Planen henviser til en rekke forebyggende administrative og
system- og tjenestetekniske tiltak for a redusere risiko for tjenesteavbrudd.

Vurdering

Revisjonen ser det som positivt at der foreligger en beredskapsplan for IKT som er kjent for kommunen.
Videre er det positivt at beredskapsplanen tydeliggjer forventinger, roller og ansvar for de ulike
representantene som har eierskap til fagfeltet.
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4.5. Samarbeid

Brannvesenets hovedoppgave er a redde liv og materielle verdier samt drive brannforebyggende
arbeid, Follo Brannvesen IKS ivaretar brann- og redningsberedskapen for kommunene Enebakk, Frogn,
Oppegard, Nesodden, Ski og As. | et informasjonsskriv sendt til Viken kommunerevisjon fra prosjektets
kontaktperson er det innhentet en uttalelse fra Follo brannvesen om sarbarheter i Enebakk kommune:

Fra samme uttalelse fremmes det at det skal etableres et beredskapsrad for kommunen med felgende

deltakere:

o Kriseledelsen

e Beredskapsgruppen i Enebakk
e Brann

e Politi

e Sivilforsvaret

o Nettselskap

o  Qyeren KT

e HVO02

o Rgde Kors

e Nettselskap - Norgesnett
e Vannverkene

Verdt a nevne i denne samarbeid er Enebakk Rede Kors og Enebakk kommunes samarbeidsavtale.
Rade Kors er offentlig anerkjent stotteakter til myndighetene ved kriser. Avtalen dekker
beredskapssamarbeid mellom de to akterene for, under og etter ekstraordinsere hendelser. Rede Kors
blant annet bista i sterre leteaksjoner og triagering. Avtalen fremmer at Rede Kors ogsa kan stille med
personell og ressurser til & bistd kommunen med opprettelsen og drift av evakuert- og parerendesenter.
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Vurdering:

Revisjonen ser det som positivt at det etableres et beredskapsrad i Enebakk kommune. Dette er i trad
med Direktoratet for samfunnssikkerhet og beredskaps anbefalinger om a samle relevante
samfunnsikkerhetsakterer i kommunen. Revisjonen anbefaler kommunen & behandle beredskapsradet
som en sentral arena for a ivareta sin samordningsrolle pa beredskapsfeltet, og som en naturlig
forlengelse av medvirkningen som skal ligge til grunne i utarbeidelsen av helhetlig ROS, overordnet
beredskapsplan og evelser.

4.6. Informasjon og opplaering

Fra kommunens plan for kommunal kriseledelse kan man lese foelgende om opplaering av personer
med roller og ansvar i en krisesituasjon:

| beredskapsplanen henvises det til at fagstettesystemet Compilo har en prosedyre for opplaering av
nyansatte - herunder at nyansatte skal ga brannrunde med leder og fa informasjon om slokkeutstyr,
nedutganger og andre varslingsrutiner. En slik gjennomgang skal dokumenteres og oppbevares pa
arbeidsplassen.

Vurdering

Revisjonen har ikke hatt anledning til a etterga hvorvidt opplaering av kriseledelsen slik den beskrives
ovenfor har blitt giennomfert. Tatt i betraktning at revisjonen skal ha blitt gitt tilgang til det samlede
dokumentasjonsgrunnlaget som utgjer beredskapsfeltet i Enebakk kommune kan det antas at det ikke
foreligger dokumentasjon pa dette. | henhold til Forskrift om kommunal beredskapsplikt § 7 @velser og
opplaering, og § 9 Dokumentasjon skal der foreligge et system for opplaering som sikrer at alle som er
tiltenkt en rolle i kommunens krisehandtering har tilstrekkelige kvalifikasjoner. For at forskriftens krav
skal vaere oppfylt per § 9 skal et slikt system vaere skriftlig dokumentert.
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4.7. QDvelser

«@velse Akershus» ble giennomfert i 2017 pa tvers av 21 kommuner. @velsen vektla samarbeid mellom
kommunene og inkluderte opplaering i evelsesplanlegging for a styrke kommunenes evne til &
gjennomfere egne ovelser. Enebakk kommune har giennomfert en egenevaluering i ettertid av denne
ovelsen. @velsen forte ikke til endringer i kommunens risiko- og sarbarhetsanalyse, men beskrives som
en nyttig laeringsarena. Det ble i tillegg giennomfert en diskusjonsevelse i juni 2017 for ledergruppen
med temaet: «Trussel med vapen pa skole».

| kommunens fellesomrade vises det til en gvelse giennomfert med fylkesmannen i 2019. Revisjonen
finner ingen dokumentasjon om gvelsens innhold, eller dokumenter som viser til at det er giennomfort
evalueringer i etterkant av denne avelsen.

| 2022 tilbed Stasforvalteren i Oslo og Akershus kommunene & giennomfere gvelser med IKT-anslag
som tema. @velsen var en ren diskusjonsgvelse og involverte a samle alle deltakere i ett felles rom hvor
all kommunikasjon skal forega. Revisjonen har lest giennom evalueringsarbeidet som er gjort i ettertid
av denne gvelsen. Oppsummeringen viser til konkrete laeringspunkter for de involverte og
kommuneorganisasjonen, og presenterer pa samme tid en rekke punkter for videre oppfelging i
kommunens beredskapsarbeid.

Til revisjonens kjennskap har der ogsa i 2023 veaert gvelsesaktivitet. @vingsaktiviteten forekom tett pa
publiseringen av denne rapporten og det foreligger derfor ikke noe evaluering i ettertid av denne
ovelsen.

Vurdering

§ 7. @velser og opplaering i beredskapsforskriften fordrer at kommunens beredskapsplan skal eves
hvert annet ar og ta utgangspunkt i scenarioer fra kommunens risiko- og sarbarhetsanalyse. § 8.
Evaluering etter ovelser og uenskede hendelser sier at kommunen skal evaluere krisehandteringen og
om nedvendig gjere endringer i risiko- og sarbarhetsanalysen og beredskapsplaner.

For &rene 2020 og 2021 ble det til revisjonens kjennskap ikke gjennomfert beredskapsevelser.
Revisjonen ser dette i ssmmenheng med de ekstraordinaere beredskapskravene koronapandemien
stilte til kommunens ansatte over de to arene. Revisjonen merker seg positivt at Enebakk kommune
igien har gjeninnfert evelses- og evalueringspraksis i etterkant av pandemien.

Resultatene fra spoerreundersokelsen som omtales senere i dette kapittelet, viser at halvparten av
respondentene ikke har gjennomfert beredskapsevelser i sine virksomheter. Sett samlet fremstar det
ogsa som at de avelsene Enebakk kommune har arrangert eller vaert delaktige i de seneste drene kun
har veert for personell involvert i kriseledelsen eller mindre deler av kommunens virksomheter.

Det er derfor revisjonens anbefaling at det i sterre grad gjennomferes beredskaps- og kriseovelser som

retter seg direkte mot personell som arbeider ute i kommunens virksomheter. Beredskap oves ogsa
lokalt hvor krise- og beredskapssituasjonene oppstar og skal leses.
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4.8. Tilsyn og forvaltningsrevisjoner

Det er pr. revisjonens undersokelser ikke giennomfert statlige tilsyn pa beredskapsomradet de seneste
ar?, Follo distriktsrevisjon IKS gjennomferte i 2015 en forvaltningsrevisjon innen sikkerhets- og
beredskapsfeltet. Felgende fem anbefalinger ble pa det tidspunktet forelagt Enebakk kommune:

¢ Helhetlig ROS-analyse og overordnet beredskapsplan revideres i 2015, Basert pa dette bor
avdelingenes og resultatenhetenes beredskapsplaner/-rutiner revideres i 2016. Alle
beredskapsplaner skal dessuten oppdateres arlig hva gjelder navnelister o.l.

e Resultatenhetenes forventninger til andre enheter, isser Eiendomsforvaltning og
kommunalteknikk, ber avklares, slik at beredskapsplanene er realistiske.

o Overordnet beredskapsplan (kriseledelse) skal aves minst annethvert ar. Alle avdelinger
ber avholde noen beredskapsevelser arlig. Alle ansatte ber dessuten delta pa minst én
brannevelse per ar.

e Det bor vurderes om enhetsleder for Eiendomsforvaltning og kommunalteknikk beor sitte |
kommunens kriseledelse.

e Reservevannforsyning ber sikres i samarbeid med private vannverk.

4.9. Speorreundersokelse

For & besvarelse forvaltningsrevisjonens problemstillinger ble det giennomfert en sperreundersokelse
rettet mot ulike deler av kommunens ledelse. De metodiske vurderingene rundt sperreundersokelsen
er beskrevet i kapittel 2 - metode.

Sperreundersokelsen ble sendt til 37 ansatte med lederroller eller saerskilt beredskapsansvar som del
av sine stillinger. Endelig svarprosent blant respondentene (n=26) ble 70,3 %.

Undersgkelsen tok utgangspunkt i spersmal om tilstanden generelt i kommunens beredskapsarbeid og
mer spesifikt i den enkelte virksomhets forhold til beredskapsarbeidet. Selv om undersokelsen i sin
helhet ikke har spesifikke problemstillinger rettet mot koronapandemien, er det pa grunn av dens
langvarighet og belastning pd kommunens krise- og helseberedskap inkludert i denne undersokelsen.

Respondentene skulle besvare noen spersmal pa en skala fra 1 (helt uenig til 6 (helt enig) og andre
spersmal med ja eller nei.

Undersgkelsen hadde spersmal innenfor folgende kategorier:

e Stilling og arbeidssted
e Utarbeidet lokal beredskapsplan
o Utarbeidet tiltakskort (eller lignende)
o Virksomhetsspesifikke ROS-analyser
o Fokus pa beredskap
o Tillit til egen beredskap

2 Fylkesmannen i Oslo og Akershus hadde tilsyn med beredskapsarbeidet i Enebakk kommune i 2014.
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e Hendelser - krisesituasjoner (lokalt)
o Handtering av disse
e Covid-19 - Koronapandemien
o Forberedelse
o Tilgang pa utstyr (beskyttelse / teknisk)
o Opplevelse av handtering
Videre folger et utvalg av spersmalene fra undersokelsen, som vi mener gir et godt bilde av
respondentenes vurdering av beredskapsarbeidet i kommunen.

Rutiner og tiltakskort

Figuren under viser status hos kommunens forskjellige virksomheter i forhold til utarbeidelse av rutiner
eller tiltakskort for @ handtere ulike krisesituasjoner som kan oppsta. Verdt & merke seg er at ikke alle
virksomheter er like eksponert for alle former for kriser. Det vil seerlig vaere ‘uforutsette katastrofer’,
‘naturkatastrofer’, 'tap av strem’ og ‘tap av IKT' som kan ramme de fleste virksomheter.

Har din virksomhet utarbeidet rutiner eller tiltakskort for d hdndtere folgende hendelser?

Tilsiktede katastrofer (angrep, terror, gissel, trussel) 30,8%

Uforutsette katastrofer 19,2%

Naturkatastrofer 26,9%

Tap av strgm 19,2%

Tap av IKT 15,4%
Miljgforurensing _ 42,3%
Andre hendelser _ 44,0%
0,0% 20,0% 40,0% 60,0% 80,0% 100,0%

HJa mNei ' Vetikke
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Fokus pa beredskap

Hvordan opplever du at fokuset har vaert pd beredskap det siste dret?

Vi har hatt fokus pa var lokale beredskapsplan ,8%
Vi har laget lokale rutiner eller tiltakskort pa bakgrunn av

0,
beredskapsplan 7,7%

Vi har hatt beredskap som tema pa interne mgter ,8%

Vi har deltatt pa eksterne kurs innen beredskapsarbeid 7,7%

Vi har gjennomgatt interne varslingsrutiner

7,7%

Vi har gjennomfgrt beredskapsgvelser 7,7%

Andre tiltak _ 63,6%
0,0% 20,0% 40,0% 60,0% 80,0% 100,0%
mJa mNei © Vetikke
Mener du beredskapsarbeidet Figuren viser hvordan den enkelte leder opplever at

har hatt et tilstrekkelig fokus

fokuset pa beredskap har veert siste aret. Flertallet av
ved din virksomhet?

respondentene rapporterer at de har hatt fokus pa sin

Nei: 2 8.3% lokale beredskapsplanen (80,8%), og hatt beredskap som
16,7% tema i interne moter (84,6%). Mange har giennomgatt
interne varslingsrutiner (69,2%). Det er et mindretall (26,9%)
som rapporterer at de har deltatt pa eksterne kurs innen
beredskapsarbeid, og det er under halvparten (42,3%) som

rapporterer at de har giennomfort beredskapsavelser siste
aret.

Delvis; Den store overvekten av positive svar pa pastandene over,
75,0% ma ses i kontrast til at kun et fatall (8,3%) ledere mener
beredskapsarbeidet har hatt et tilstrekkelig fokus i sin
virksomhet.

#Ja W Delvis CINei
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Kriseledelse og krisehandtering

Figuren under viser i hvilken grad respondenten har tillit til at kommunens kriseledelse er rustet til &
handtere et utvalg situasjoner, og svarene viser at kommunens kriseledelse nyter hay grad av tillit.

Hvor eniqg eller ueniqg er du i at Rommunens Rriseledelse er rustet til & hdndtere folgende kriser:

Pandemi/epidemi

Tilsiktet katastrofe (angrep, terror, trusler, gisselsituasjon)

Naturkatastrofe (skogbrann, flom, skred, steinsprang)

Tap av strgm, IKT, kommunikasjon

Miljgforurensning

Andre hendelser

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Wm1-Heltuenig m2 ®m3 =4 m5 m6-Heltenig mVetikke

Virksomhetsspesifikke planer

Figuren under viser hvilke 100,0%  91,7%
virksomhetsspesifikke planer respondenten 90,0% 83,3%
mener er utarbeidet ved deres virksomhet. 80,0% 75,0%
70,0%
Det fremstar som at flertallet av virksomhetene 60.0%
har egne beredskapsplaner, egne risiko- og 50.0%
,U7%
sarbarhetsanalyser, samt egne tiltaksplaner for
. 40,0%
mulige hendelser.
30,0%
20,0% 16,7%
,U7%

8,3% 8,3% 0.0% 8,3% 8,3%
,07%

0,
10,0% -LO% o,0%-| 0,09
A

0,0%
Ja Nei Vet ikke Annet

M Beredskapsplan
H Risiko- og sarbarhetsanalyse

Tiltaksplan for potensielle hendelser
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Kjennskap til kommunens beredskapsarbeid

Figuren under viser forskjellige utsagn som omhandler kjennskap til beredskapsarbeidet i kommunen.

leg er kjent med min rolle ved en krise

leg er kjent med forventningene som stilles til meg som
medlem i kommunens beredskapsteam

leg er kjent med min virksomhets rutiner og retningslinjer
ved behov for gkt beredskap

leg er kjent med kommunens planer ved behov for gkt
beredskap

leg er kjent min virksomhets svakheter og risikoerved en
krise/hendelse

leg opplever at mine kollegaer er bevisst sine roller ved
krise/gkt beredskap

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100 %

m1-Heltuenig m2 m3 4 m5 m6-Helt enig

Gjennomgaende for utsagnene respondentene har tatt stilling til er bred kjennskap til roller,
forventninger, rutiner, planer, og risikofaktorer som er gjeldende for kommunen som helhet, men ogsa
spesifikt pa virksomhetsniva..

Koronapandemien

Figuren viser i hvilken grad respondentene opplevde at kommunen var forberedt pa en pandemi, og
hvordan pandemien ble handtert.

Kommunen var godt forberedt pa Covid-19 pandemien _ 24,0% 4'6

4,0%

Jeg hadde tilstrekkelig med informasjon for a lgse mine

. 28,0%
beredskapsoppgaver under pandemien
4,0%
4,0%
Det var til enhver tid tilstrekkelig med utstyr (beskyttelse og
e , 28,0%
teknisk) tilgjengelig
0% 20% 0% 60% 80% 100 %

m 1-Heltuenig m2 m3 m4 m5 m6-Helt enig
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Vurdering

Vi ser det som positivt at en sa stor andel av virksomhetene svarer at de har utarbeidet rutiner og
tiltakskort i sine virksomheter, for mange viktige hendelser. Men det er likevel mange virksomheter som
ikke har, eller ikke vet om de har tilpassede rutiner og tiltakskort for viktige hendelser i sine
virksomheter,

Vi ser ogsa positivt pa at en stor andel av lederne i kommunen svarer at de har hatt fokus pa lokale
beredskapsplaner, beredskap som tema pa interne meter, gjennomgatt varslingsrutiner og laget lokale
rutiner og tiltakskort.. Samtidig er det en veldig liten andel som mener at det har veert tilstrekkelig fokus
pa beredskapsarbeidet i egen virksomhet. Svarene viser ogsa at under halvparten har giennomfert
beredskapsevelser og fa har deltatt pa eksterne kurs.

Vi ser av svarene at dert er en trygghet i kommunen pa at kommunens kriseledelse er rustet til a
handtere en rekke ulike typer kriser, illustrert gjiennom de seks eksempelsituasjonene som det er spurt
om i undersokelsen.

Undersokelsen viser ogsa at flertallet av virksomhetene har beredskapsplaner, risiko- og
sarbarhetsanalyser, samt tiltaksplaner rettet mot potensielle hendelser.

Vi ser ogsa at en stor andel av respondentene er godt kjent med sin rolle, kommunens planverk, egen
virksomhets planverk, samt eventuelle svakheter og risikoer i egen virksomhet ved en krise/hendelse.
Vi vil ogsa trekke frem at veldig mange mener at deres kollegaer er bivisst sin rolle en krise/okt
beredskap.

Avslutningsvis hadde spearreundersokelsen noen spersmal om innledningsfasen av koronapandemien
(Covid-19). Her vil vi trekke frem at en veldig stor andel av respondentene svarte at de ikke synes
kommunen var godt forberedt pa Covid-19 pandemien. Det er ogsa en heoy andel som svarer at de ikke
hadde tilstrekkelig utstyr (beskyttelse og teknisk) tilgjengelig. Svarene pa om de hadde tilstrekkelig med
informasjon til & lese sine beredskapsoppgaver under pandemien, tyder pa at kommunen handterte
krisen relativt bra, selv om det fremkom at de ikke var godt forberedt.

Vi vil her papeke viktigheten av & folge opp kravet til kommunen om a evaluere kriser/hendelser.
Kommunen ber gjennomfere en egenevaluering med fokus pa erfaringer og leeringspunkter fra Covid-
19 pandemien, fer det gar for lang tid. Venter man med dette er det en risiko for & ga glipp av
informasjon, fa upresis informasjon, og ga glipp av informasjon fra personer som ikke lenger er i sine
daveerende stillinger.
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5. Oppsummering og konklusjon

Basert pa det samlede dokumentasjonsgrunnlaget kommunen har tilgjengeliggjort for revisjonen
fremstar det i all hovedsak som at beredskaps- arbeidet og organiseringen i Enebakk kommune
harmonerer med prinsippene, anbefalingene og feringene statlige myndigheter stiller til kommunene.
Fra sporreundersokelsen merker revisjonen seg at det oppleves til at kommunens kriseledelse er rustet
til & handtere en rekke ulike kriser. Samtidig viser svarene at en stor andel av de spurte lederne har hatt
fokus pa lokale beredskapsforhold, rutiner og tiltakskort i egen virksomhet.

Revisjonen stiller seg positive til at Enebakk kommune anvender en helhetlig prosess hvor samtlige
sektorovergripende beredskapsplaner revideres samtidig og kommunens organisasjon involveres pa
tvers. Det er revisjonens oppfatning at en slik tilnaerming vil fremskaffe og oke sannsynligheten for
tverrsektoriell tankegang rundt beredskaps- og sikkerhetsarbeidet i kommunen. Svar fra
sporreundersokelsen viser ogsa at store deler av de spurte er godt kjent med sine roller, kommunens
og egen virksomhets planer og eventuelle svakheter/risikoer ved kriser. | tillegg mener flertallet av
respondentene at deres kollegaer er bevisst sine roller i krise- og beredskapssituasjoner.

Revisjonen ser det som positivt at det etableres et beredskapsrad i Enebakk kommmune. Dette er i trad
med Direktoratet for samfunnssikkerhet og beredskaps anbefalinger om a samle relevante
samfunnsikkerhetsakterer i kommunen. Revisjonen anbefaler kommunen & behandle beredskapsradet
som en sentral arena for & ivareta sin samordningsrolle pa beredskapsfeltet, og som en naturlig
forlengelse av medvirkningen som skal ligge til grunne i utarbeidelsen av helhetlig ROS-analyse,
overordnet beredskapsplan og evelser.

Revisjonen opplever kommunens nettsider for beredskapsomradet som mangelfulle. Der foreligger for
eksempel ingen telefonnumre eller varslings -lister eller -fremgangsmater ment for kommunens
innbyggere skulle de onske eller ha behov for & melde fra til kommunens administrasjon. Det foreligger
heller ingen offentlig tilgjengelig informasjon om kommunens kriseledelse eller krisearbeid.

Revisjonen kan ikke se innslag av private akterers pavirkning inn i utarbeidelsen av risiko- og
sarbarhetsanalysen. | trdd med § 2 nest siste ledd i Forskrift om beredskapsplikt skal kommunen pase at
relevante offentlige og private akterer inviteres med i utarbeidelsen av risiko- og sarbarhetsanalysen.
Fra ROS-analysen beskrives det at Enebakk kommune har en gkende konsentrasjon av industriell
virksomhet og at to bedrifter omfattes av storulykkeforskriftens krav.

| forbindelse med disse bedriftene vil revisjonen presisere folgende: | storulykkeforskriftens § 8, § 9, og §
11 stilles det krav til slike bedrifter a formidle tilstrekkelige opplysninger til relevante ned- og
beredskapsetater og kommunen til bruk i eksterne beredskapsplaner?. Sa langt revisjonens
undersekelser har vist har det ikke vaert mulig & finne ut om hvorvidt informasjon fra disse bedriftene er
hensyntatt i kommunens beredskapsplaner. Det har heller ikke vaert mulig a finne slik dokumentasjon
fra bedriftene pa kommunens intranettomrade for beredskap. Sett i sammenheng med overstaende
anbefaling om & inkludere private akterer inn i arbeidet med utformingen av ROS-analysen er det derfor
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revisjonens anbefaling at disse bedriftene gis mulighet til deltakelse i utformingen av fremtidige risiko-
og sarbarhetsanalyser.

Angadende kommunestyrets vedtak av gjeldende risiko- og sarbarhetsanalyse vil revisjonen fremheve
kommunestyrets gnske om & evaluere kommunens pandemiinnsats ved neste gjennomgang av ROS-
analysen. Neste giennomgang av ROS-analysen skal i trdd med regelverket finne sted i lopet av fire ar.
Det er revisjonens oppfatning at en evaluering av kommunens innsats under pandemien faller inn under
kravene stilt i Forskrift om kommunal beredskap § 8 ‘Evaluering etter gvelser og usnskede hendelser'.
Dette innebaerer at kommunen skal serge for & evaluere krisehandteringen, og der denne evalueringen
gir grunnlag for det, foreta de nedvendige endringer i risiko- og sarbarhetsanalysen og
beredskapsplaner.

Sett i lys av at kommunen skal dra nytte av leeringen gjort under pandemien er det revisjonens
oppfatning at Enebakk kommune ikke ber vente med & gjennomfare en slik egenevaluering, blant annet
for & sikre at personer som opplevde pandemien fortsatt arbeider i organisasjonen.

Behovet for evaluering fremheves ogsa ytterligere nar man tar resultatene fra sperreundersokelsen i
betraktning: En hay andel av de ansatte svarer at de ikke opplevde kommunen som forberedt i
pandemiens begynnelse. En hay andel av de ansatte rapporterer ogsa at de ikke hadde tilstrekkelig
utstyr (teknisk og beskyttelses) tilgjengelig.

Det ber i sterre grad konkretiseres og folges opp hvordan kommunen jobber med de risikodempende
tiltakene som beskrives i ROS-analysen. Dette gjelder bdde for implementering og opprettholdelsen av
interne rutiner ment for & dempe risiko og for kommunale tiltak gjort opp mot befolkningen eller fysiske
forhold. Slik tydeliggjering kan fere med seg gevinster ved at beredskaps-hensyn gis en mer
fremtredende rolle i den lokale samfunnsplanleggingen. Slik konkretisering vil samtidig heve
folkevalgtes mulighet til & fa innsyn i utbedrings- og utviklingsarbeidet som gjeres pa
beredskapsomradet i Enebakk kommune.

Avslutningsvis for vurderingene rundt kommunens ROS-analyse vil revisjonen trekke frem
beredskapsforskriftens §2 bokstav ¢, som fordrer at: «Analysen skal som et minimum omfatte: Hvordan
ulike risiko- og sarbarhetsfaktorer kan pavirke hverandres. Fra ROS-analysen beskrives det at; «Den
helhetlige ROS-analysen er gjort med hensyn til enkelthendelser og ikke at flere hendelser kan inntreffe
samtidig». Sett opp mot beredskapsforskriftens bestemmelser er det revisjonens oppfatning at
kommunens ROS-analyse i starre grad ber vurdere hvordan ulike risiko- og sarbarhetsfaktorer pavirker
hverandre. At slike vurderinger ber foreligge presiseres ogsa i «Veileder til forskrift om kommunal
beredskapsplikt (s. 20)». Her trekkes det frem: «Forholdet mellom ugnskede hendelser og eventuelle
folgehendelser (for eksempel sterk vind som ferer til strombrudd) [..] Hvordan svikt i en eller flere
kritiske samfunnsfunksjoner pavirker andre kritiske samfunnsfunksjoner (for eksempel strembrudd som
gir konsekvenser for vann- og avlgpstjenester)».

Tatt i betraktning at ROS-analysen i all hovedsak beskrives til & kun se pa enkelthendelser, er det derfor
revisjonens oppfatning at analysen i sterre grad ber ta innover seg hvordan ulike hendelser kan fore til
folgehendelser.
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Revisjonen vil samtidig papeke at det for organisasjonen kan vaere nyttig & ha samlet alle dokumenter
som til sammen utgjer kommunens beredskapsplan til ett dokument. Dette vil gjore det lettere &
distribuere skriftlige versjoner av planen, det vil ogsa kunne redusere risikoen for at ikke alle planer er
oppdaterte eller til stede.

Revisjonen kan ikke finne om der er lokale rutiner for utdeling av jodtabletter. Revisjonen anbefaler
kommunen & lage et slikt planverk og en atomberedskap i det tilfelle kommunen skulle havne i en
situasjon hvor det er behov. Det henvises til bade Helsedirektoratets og Direktoratet for stralevern og
atomsikkerhets nettsider for jodtabletter i kommunene for forslag til hva en slik plan ber inneholde og
omfatte av organisatoriske ressurser24,

Revisjonen har ikke hatt anledning til & etterga hvorvidt opplaering av kriseledelsen slik den beskrives i
planverket har blitt giennomfert. Tatt i betraktning at revisjonen skal ha blitt gitt tilgang til det samlede
dokumentasjonsgrunnlaget som utgjer beredskapsfeltet i Enebakk kommune kan det antas at det ikke
foreligger dokumentasjon pa dette. | henhold til Forskrift om kommunal beredskapsplikt § 7 @velser og
oppleering, og § 9 Dokumentasjon skal der foreligge et system for opplaering som sikrer at alle som er
tiltenkt en rolle i kommunens krisehandtering har tilstrekkelige kvalifikasjoner. For at forskriftens krav
skal vaere oppfylt per § g skal et slikt system vaere skriftlig dokumentert.

§ 7. @velser og oppleering i beredskapsforskriften fordrer at kommunens beredskapsplan skal eves
hvert annet ar og ta utgangspunkt i scenarioer fra kommunens risiko- og sarbarhetsanalyse. § 8.
Evaluering etter ovelser og uenskede hendelser sier at kommunen skal evaluere krisehandteringen og
om nedvendig gjere endringer i risiko- og sarbarhetsanalysen og beredskapsplaner.

For drene 2020 og 2021 ble det til revisjonens kjennskap ikke gjennomfert beredskapsevelser.
Revisjonen ser dette i ssmmenheng med de ekstraordinaere beredskapskravene koronapandemien
stilte til kommunens ansatte over de to arene. Revisjonen merker seg positivt at Enebakk kommune
igjen har gjeninnfert evelses- og evalueringspraksis i etterkant av pandemien.

Resultatene fra sperreundersokelsen som omtales senere i dette kapittelet, viser at halvparten av
respondentene ikke har gjennomfert beredskapsevelser i sine virksomheter. Sett samlet fremstar det
0gsa som at de gvelsene Enebakk kommune har arrangert eller vaert delaktige i de seneste arene kun
har vaert for personell involvert i kriseledelsen eller mindre deler av kommunens virksomheter. Dette
reflekteres i svarene fra sporreundersokelsen: kun en svaert liten andel mener det har vaert tilstrekkelig
fokus pa beredskapsarbeidet i egen virksomhet og under halvparten har giennomfert
beredskapsevelser og fa har deltatt pa eksterne kurs

Det er derfor revisjonens anbefaling at det i sterre grad gjennomfaeres beredskaps- og kriseovelser
direkte rettet mot personell som arbeider ute i kommunens virksomheter. Beredskap eves ogsa lokalt
hvor krise- og beredskapssituasjonene oppstar og skal lgses.
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6. Anbefaling

Med bakgrunn i var gjennomgang vil vi anbefale kommunedirekteren i Enebakk kommune felgende:

Pase at private aktarer, og saerlig de som faller inn under storulykkeforskriftens bestemmelser
inviteres inn i utarbeidelsen av kommunens risiko- og sarbarhetsanalyse

Pase at kommunens handtering av koronapandemien evalueres

Pase at det finnes et dokumenterbart system for opplaering av kriseledelsens deltakere
Vurdere a ytterligere inkludere hvordan ugnskede hendelser kan skape folgehendelser i
kommunens risiko- og sarbarhetsanalyse

Vurdere a ytterligere formalisere kommunens atomberedskap

Vurdere a utbedre kommunens nettsider pa beredskapsomradet

Vurdere & involvere storre del av kommunens personell i avelser

Et utkast til rapport har blitt oversendt kommunedirektoren til uttalelse. Kommunedirekteorens uttalelse i
brev av 24.04.2023 er vedlagt rapporten.

Drammen, den 25.04.2023.

Torkild Halvorsen Frode Hegstad Christoffersen

Age Joakim Henriksen
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Referanser

LOV 2018-06-22 nr 83, Lov om kommuner og fylkeskommuner (kommuneloven)

LOV 2010-06-25 nr 45, Lov om kommunal beredskapsplikt, sivile beskyttelsestiltak og Sivilforsvaret
(sivilbeskyttelsesloven)

FOR 2010-06-25 nr 943, Delegering av departementets myndighet til & gi forskrifter etter lov om
kommunal beredskapsplikt, sivile beskyttelsestiltak og Sivilforsvaret (sivilbeskyttelsesloven) til
Direktoratet for samfunnssikkerhet og beredskap

FOR-2011-08-22 nr 894, Forskrift om kommunal beredskapsplikt
LOV 2011-06-24 nr 29, Lov om folkehelsearbeid (folkehelseloven)

LOV 2011-06-24 nr 30, Lov om kommunale helse- og omsorgstjenester m.m. (helse- og
omsorgstjenesteloven)

LOV 2000-06-23 nr 56, Lov om helsemessig og sosial beredskap (helseberedskapsloven)

FOR 2001-07-23 nr 881, Forskrift om krav til beredskapsplanlegging og beredskapsarbeid mv. etter lov
om helsemessig og sosial beredskap

LOV 1994-08-05 nr 55, Lov om vern mot smittsomme sykdommer (smittevernloven)
LOV 2008-06-27 nr 71, Lov om planlegging og byggesaksbehandling (plan- og bygningsloven)

LOV 2002-06-14 nr 20, Lov om vern mot brann, eksplosjon og ulykker med farlig stoff og om
brannvesenets redningsoppgaver (brann- og eksplosjonsvernloven)

LOV 2000-11-24 nr 82, Lov om vassdrag og grunnvann (vannressursloven)
LOV 1981-03-13 nr 6, Lov om vern mot forurensninger og om avfall (forurensningsloven)
LOV 2003-07-04 nr 83, Lov om elektronisk kommunikasjon (ekomloven)

FOR-2018-12-20 nr 2053, Forskrift om virksomheters arbeid med forebyggende sikkerhet
(virksomhetsikkerhetsforskriften)

FOR 2012-12-07 nr 1157, Forskrift om sikkerhet og beredskap i kraftforsyningen
(kraftberedskapsforskriften)

LOV 1998-03-20 nr 10, Lov om forebyggende sikkerhetstjeneste (sikkerhetsloven) OPPHEVET
Meld. St. 10 (2016-2017), Risiko i et trygt samfunn - Samfunnssikkerhet

Meld. St. 21 (2012-2013), Terrorberedskap

Meld. St. 29 (2011-2012), Samfunnssikkerhet

NOU 2019; 13 Nar krisen inntreffer

NOU 2012: 14 Rapport fra 22. juli-kommisjonen
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Veiledere og rapporter fra DSB - Direktoratet for samfunnssikRkRerhet og beredskap, som blant annet;

o Veiledning til forskrift om kommunal beredskapsplikt
e Veileder til helhetlig risiko- og sarbarhetsanalyse i kommunen, inkl. analyseskjema
e Veileder kriseskommunikasjon

e Temarapport om samfunnets kritiske funksjoner og hvilken funksjonsevne samfunnet ma kunne
opprettholde til enhver tid

o Veileder i planlegging, giennomfaring og evaluering av ovelser

e Handtering av covid-19 - mal for evaluering

e Veiledning for fylkesmannens tilsyn med kommunal beredskapsplikt

e Rapporter fra DSB i serien — Nasjonalt risikobilde (NRB) / Krisesenarioer

e Samarbeid mellom kommunale tjenesteytere om brannsikkerhet for risikoutsatte grupper

DSB - Direktoratet for samfunnssikkerhet og beredskap - www.dsb.no

Risiko, sarbarhet og beredskap: https.//www.dsb.no/lover/risiko-sarbarhet-og-beredskap/

Mal for evaluering av covid-19-handteringen: Handtering av covid-19 - mal for evaluering |

Direktoratet for samfunnssikkerhet og beredskap (dsb.no)

NVE - Norges vassdrags- og energidirektorat - https.//www.nve.no/

Helsedirektoratet:

https.//www.helsedirektoratet.no/faglige-rad/pandemiplanlegging/pandemiplanlegging-ikommunen

https.//www.helsedirektoratet.no/tema/beredskap-ogkrisehandtering/koronavirus/prioriteringsnotat-
prioritering-av-helsehjelp-i-norge-under-covid-19-pandemien

Statsforvalteren - Statsforvalteren.no

Mal for evaluering av koronapandemien: mal_til_kommunene_vo0.5.pdf (statsforvalteren.no)

RSK 001 Standard for forvaltningsrevisjon, fastsatt av NKRFs styre 12.08.2020,
https:.//www.nkrf.no/filarkiv/File/Publikasjoner/RSK_RevisjonsStandard_Kommune/RSK_001_Standar
d_for_forvaltningsrevisjon_200812.pdf
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Vedlegg 1 - Uttalelse fra kommunedirektoren

Fra: Andreas Halvorsen < >
Sendt: mandag 24. april 2023 18:46

Til:

Kopi: Age Joakim Kjellnes Henriksen < >

Emne: Uttalelse til forvaltningsrevisjon

Til
Viken kommunerevisjon

Uttalelse til Viken kommunerevisjon om forvaltningsrevisjonsrapport "Kommunal beredskapsplikt"

Kommunedirektgren takker for en omfattende og grundig rapport innenfor et av kommunens
viktigste omrader og er glad for oppsummeringen: «fremstdr det i all hovedsak som at beredskaps-
arbeidet og organiseringen i Enebakk kommune harmonerer med prinsippene, anbefalingene og
faringene statlige myndigheter stiller til kommunene. Fra spgrreundersgkelsen merker revisjonen
seg at det oppleves til at kommunens kriseledelse er rustet til G handtere en rekke ulike kriser».

Kommunedirektgren mener at rapporten i all hovedsak tar opp det som kommunen ogsa anser
som viktige og vesentlige forhold innenfor beredskapsplikten til kommunen. Som det fremgar av
rapporten har vi et pagaende helhetlig arbeid med a revidere beredskapsplanene pa alle omrader
og kommunedirektgren anser revisjonens funn og anbefalinger som nyttige i det videre arbeidet
innenfor beredskapsomradet.

Med utgangspunkt i revisjonens anbefalinger vil kommunedirektgren benytte anledningen til
supplere og kommentere noen av disse.

* Pdse at private aktgrer, og serlig de som faller inn under storulykkeforskriftens bestemmelser
inviteres inn i utarbeidelsen av kommunens risiko- og sarbarhetsanalyse.

Kommunedirektgren ser dette bla i sammenheng med opprettelsen av et beredskapsrad, der ett
av temaene til radet vil vaere involvering i arbeidet med revisjon av ROS-analysen.

» Konkretisere og falge opp hvordan kommunen jobber med risikodempende tiltak.

Kommunedirektgren anser at dette er en viktig oppfglging av arbeidet med beredskap og ROS-
analyser, bla i forhold til det rapporten omtaler om interne rutiner for 3 dempe risiko og at
beredskapshensyn gis en mer fremtredende rolle i samfunnsplanleggingen. Kommunedirektgren
anser videre at utarbeidelse av planer og tiltakskort er et viktig element i selve
beredskapsplanverket, og at risikodempende tiltak ogsa ses ift internkontroll og risikostyring.

e Pdse at kommunens hdndtering av koronapandemien evalueres.

Arbeidet med revidering av pandemiplan er igangsatt i flere enheter pa helseomradet (HOS).
Kommunedirektgren mener det viktige her — i tillegg til en egen evaluering som anbefalt - er a
sikre tverrfaglighet i revideringen av pandemiplanen.
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e Pgse at det finnes et dokumenterbart system for opplaering av kriseledelsens deltakere
Kommunedirektgren ser at det er behov for a sette opplaering av kriseledelse mer i system slik
rapporten anbefaler og vil fglge opp dette.

e Vurdere ad ytterligere inkludere hvordan ugnskede hendelser kan skape falgehendelser i
kommunens risiko- og sdrbarhetsanalyse

Dette er et vesentlig forhold som kommunedirektgren vil ta med seg ved kommende revisjon av
ROS-analysen.

e Vurdere a ytterligere formalisere kommunens atomberedskap

Kommunen har en plan knyttet til atomberedskap «Instruks ved radioaktivt nedfall». Dette har
kommunen ansett som tilstrekkelig p.t., iht retningslinjer fra Direktoratet for stralevern og
atomsikkerhet (DSA). Kommunen har retningslinjer for utdeling av jod-tabletter, og disse skal
innarbeides denne instruksen.

e Vurdere a utbedre kommunens nettsider pa beredskapsomradet

Kommunen igangsetter dette i forbindelse med kommunens nye nettsider. Det er behov for mer
informasjon til befolkningen, bl.a. er det etterspgrsel etter foredrag om beredskap fra ulike
organisasjoner i kommunen. Kommunedirektgren er tilbakeholden med a offentliggjgre
beredskapsplanene. Sikkerhet rundt beredskapsinformasjon er en annen na enn for bare noen ar
siden. Bl.a. er det tvilsomt om kommunen vil legge ut detaljert beredskapsinformasjon som
tilgjengelige ressurser, plassering av aggregater osv. Revisjonen anbefaler videre at kommunens
beredskapsplan samles i ett dokument. Kommunedirektgren vil fglge opp dette.

e Vurdere a involvere stgrre del av kommunens personell i gvelser
Kommunen har gjennomfgrt gvelser med flere deler av organisasjonen, men kommunedirektgren
ser behovet for gjgre dette mer systematisk i fremtidige gvelser.

Med vennlig hilsen
Andreas Halvorsen
Kommunedirektgr
Enebakk kommune

www.enebakk.kommune.no
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Vedlegg 2 - RSK 001 - Standard for
forvaltningsrevisjon

Nedenfor felger et kort resyme av RSK 001, med de viktigste punktene som skal folges.

Fastsatt av NKRFs styre 12.08.2020 og gjort gjeldende som god kommunal revisjonsskikk for forvaltningsrevisjoner
med oppstartsbrev sendt etter 30.09.2020.

Standarden er bygget opp med 34 punkter bestdende av grunnleggende prinsipper og
revisjonshandlinger i forvaltningsrevisjon, hvor noen er anbefalinger og noen er obligatoriske krav.
Standarden fastsetter normer for planlegging, giennomfering og rapportering av forvaltningsrevisjon i
kommuner, fylkeskommuner og i (fylkes)lkommunalt eide selskap.

Gjennomfering av forvaltningsrevisjon er en lovpalagt Punkt Innhold

oppgave i kommuner og fylkeskommuner?, og Innledning
kontrollutvalget skal pase at det utferes 13 Krav til revisor
forvaltningsrevisjon. Det skal utarbeides en plan for — —
. o . L . 4-8 Bestilling og problemstilling
forvaltningsrevisjon som viser pa hvilke omrader det skal
. . L 9-13 Revisjonsdialogen
gjennomferes forvaltningsrevisjoner. Denne skal baseres
pa en risiko- og vesentlighetsvurdering, og den skal 14-15 | Revisjonskriterier
vedtas av kommunestyret eller fylkestinget selv. 16-19 | Metode og data
20-22 Vurderinger og konklusjoner
Forvaltningsrevisjon innebaerer & giennomfaere 23 Anbefalinger
systematiske vurderinger av gkonomi, produktivitet, 24-28 Rapport
regeletterlevelse, maloppnaelse og virkninger ut fra —— Dokumentasjon
kommunestyrets eller fylkestingets vedtak og : — :
32-34 Kvalitetssikring og kvalitetskontroll

forutsetninger. Forvaltningsrevisjon skal ikke overprove
politiske prioriteringer som er foretatt av kommunens eller fylkeskommunens folkevalgte organer.

Krav til revisor:

Det skal utpekes en oppdragsansvarlig for hvert oppdrag i forvaltningsrevisjon, og denne er ansvarlig
for & pase at standardens krav er oppfylt. Oppdragsansvarlig revisor skal sikre at forvaltningsrevisjonen
gjennomferes med tilstrekkelig kunnskap om og ferdigheter i relevante metoder, og med tilstrekkelig
kunnskap om temaet som revisjonen omhandler. Revisor skal vaere uavhengig og objektiv ved
utferelsen av sine oppgaver.

Bestilling og problemstilling:

Forvaltningsrevisjonen skal gjennomferes i samsvar med kontrollutvalgets bestilling, og revisor skal
vurdere om kontrollutvalgets bestilling lar seg gjennomfere. Revisor skal forsikre seg om at

3 | OV 2018-06-22 nr 83, Lov om kommuner og fylkeskommuner (kommuneloven), syvende del, kapittel 22 til 26, §§ 22-1 til 26-1
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kontrollutvalget og revisor har lik forstaelse av oppdraget, at rammene er tilstrekkelig klarlagt, og om
nedvendig avklare bestillingen med kontrollutvalget.

Revisor skal sikre at det utarbeides problemstillinger som er tilstrekkelig konkretisert og avgrenset til &
kunne besvares, og at de er egnet til & besvare kontrollutvalgets bestilling. Dersom det er behov for a
endre problemstillinger underveis slik at det kan ha betydning for giennomfaeringen av oppdraget, skal
dette avklares med kontrollutvalget.

Revisor skal utarbeides en skriftlig prosjektplan for hver forvaltningsrevisjon, som redegjer for
problemstillinger, revisjonskriterier eller grunnlaget for disse, og metodebruk.

Revisjonsdialogen:

Revisor skal iverksette tiltak som er egnet til a sikre god dialog med revidert enhet, avrige involverte og
andre relevante akterer. Senest for datainnsamling starter skal revisor sende oppstartsbrev til
kommunedirektoren (alt. selskapet). Som hovedregel skal det avholdes oppstartsmate hvor det
redegjores for bakgrunn, problemstillinger, revisjonskriterier, informasjonsbehov og planlagt
gjennomfering av forvaltningsrevisjonen.

Utkast til rapport skal sendes kommunedirekteren (alt. selskapet som er gjenstand for
forvaltningsrevisjon), og uttalelsen skal fremga av rapporten i sin helhet. Endelig rapport skal
oversendes kontrollutvalget, med kopi til kommunedirektaren (alt. selskapet).

Revisjonskriterier:

Med utgangspunkt i problemstillinger skal revisor etablerere revisjonskriterier utledet fra autoritative
eller anerkjente kilder innenfor det reviderte omradet. Kildene skal presenteres for revidert enhet, som
skal gis anledning til 8 komme med innspill. Revisjonskriteriene skal vaere relevante, konkrete og i
samsvar med de kravene som gjelder for revidert enhet innenfor den aktuelle tidsperioden.

Metode og data:

Revisor skal sikre dataenes relevans (gyldighet, validitet) for problemstillingen, og datainnsamlingen
skal giennomferes pa en mate som sikrer dataenes palitelighet (reliabilitet). Metodevalg skal begrunnes
og eventuelle svakheter i datamaterialet skal synliggjeres. Det skal innhentes data i tilstrekkelig omfang
til & kunne gjere vurderinger og svare pa problemstillingene. Data som er fremkommet muntlig skal
nedtegnes skriftlig og bekreftes av kilden. Personopplysninger skal behandles i trdd med kravene i
personopplysningsloven.

Vurderinger, konklusjoner og anbefalinger:

Revisor skal vurdere innsamlede data opp mot revisjonskriteriene, og dersom det avdekkes vesentlige
avvik skal det komme tydelig frem i rapporten. Vurderinger ma veere objektive, og med bakgrunn i disse
skal revisor konkludere i forhold til problemstillingene.
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Anbefalinger er ikke obligatorisk, men skal gis der dette er hensiktsmessig ut fra data, vurderinger og
konklusjoner. Anbefalinger skal ikke gis i form av detaljerte l@sninger.

Rapport:

Det skal skrives rapport til hvert forvaltningsrevisjonsprosjekt, og rapporten skal utformes sa
leservennlig som mulig med hensyn til sprak og struktur.

Rapporten skal vise sammenhengen (‘den rede trdden’) mellom problemstillinger, revisjonskriterier,
innsamlede data, vurderinger, konklusjoner og eventuelle anbefalinger, og det skal vaere et klart skille
mellom hva som er presentasjon av data (fakta) og hva som er revisors vurderinger. Praksis eller tilstand
innen det reviderte omradet skal beskrives i et omfang som i tilstrekkelig grad underbygger revisors
vurderinger og konklusjoner.

Dokumentasjon:

Forvaltningsrevisjon skal dokumenteres pa en mate som er tilstrekkelig til & gi en totalforstaelse av
utferelsen av prosjektet, og til & underbygge revisors vurderinger og konklusjoner. Forhold som tilsier at
det kan foreligge misligheter eller feil, skal dokumenteres szerskilt. Det samme gjelder dersom det
avdekkes dpenbare brudd pa annet regelverk enn det som inngar i revisjonen. Dokumentasjon skal
oppbevares i minst 10 ar.

Kvalitetssikring og system for kvalitetskontroll

Utferelse av forvaltningsrevisjon skal kvalitetssikres, og denne skal dokumenteres. Den skal sikre at
undersekelse og rapport har nedvendig faglig og metodisk kvalitet og felger denne standard.

Revisjonsenheten skal dokumentere et system for kvalitetskontroll.
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Vedlegg 3 - Metode

Prinsipper for metodebruk i forvaltningsrevisjon folger av "RSK 001 Standard for forvaltningsrevisjon"2®
som er vedtatt av Norges Kommunerevisorforbund (NKRF). Denne bygger i stor grad pa
samfunnsvitenskapelig metode om etterprevbarhet av funn, og rettslige prinsipper om at revidert enhet
skal kunne fa frem sitt syn (kontradiksjon) ut fra var gjennomgang og vurdering av omrade vi ser pa.

Sett i lys av en forvaltningsrevisjons begrensede ressursramme, samt hensiktsmessigheten i forhold til
dens formal, er dokumentasjonen og sikring av denne ikke sa omfattende som kravene som settes til
vitenskapen og domstolene. Ut fra en vitenskapelig og filosofisk side er det ingen
informasjon/dokumentasjon som er helt objektiv eller kilde som er 100% palitelig.

| forvaltningsrevisjon tilstreber vi at vurderinger og anbefalinger skal gjeres pa et objektivt og
etterprovbart grunnlag. Ofte er problemstillingene i en forvaltningsrevisjon mer lukkede og definerte
enn forskning og etterforskning. Dette pavirker ogsa vare valg av metode. En av hovedhensiktene med
forvaltningsrevisjon er a fa til laering og endring om det vurderes behov for dette. Ofte vil dette ogsa skje
gjennom prosessen nar vi gjennomfarer en forvaltningsrevisjon. Ved at det settes fokus pa et tema
og/eller omrade, vil ofte den reviderte selv se behov for endring.

Det & palegge endring er en politisk prosess som er gjenstand for saksbehandling. Av den grunn vil ikke
vare vurderinger fa direkte virkning for & sette i gang endringsprosesser. Giennom a fremme
vurderinger, og eventuelt anbefalinger, som er relevante for problemstillingene seker vi & bidra til
utvikling i den reviderte enhet.

| prosjekter kan vi benytte oss av kvalitative og kvantitative metoder?’. Kvalitativ metode vektlegger
forstdelse og analyse av sammenhenger i en prosess hos den enkelte. De er viktige for a utvikle bedre
forstaelse av individer, i forhold til for eksempel motivasjon, felelser, holdninger og kognitive prosesser.
Kvantitativ metode bestar av opptelling av fenomener eller kjennetegn ved en gruppe individer. Det
brukes for & analysere et stort antall enheter, som for eksempel land, personer eller bedrifter. Kvalitative
og kvantitative metoder er supplerende metoder som ikke kan erstatte hverandre.

Eksempler pd aktuelle metoder for innsamling og analyse av informasjon / fakta ved forvaltningsrevisjon:

o Dokumentanalyse

e Samtaler / intervju / gruppeintervju

o Sporreundersokelser

o Statistiske analyser

e Trendanalyser

o Qkonomiske analyser (som regnskapsanalyse)
e Case

e Scenarioanalyse

% Vedlegg 2 - RSK 001 - Standard for forvaltningsrevisjon
27 Store norske leksikon - og
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e Observasjon

| denne revisjonen har vi benyttet folgende metode:

Dokumentanalyse

Dokumentanalyse bestar av a hente informasjon fra planer, rapporter, rutiner, vedtak, referater og
lignende.

Styrkene ved dokumentanalyse er at informasjonen er skriftlig, og i mange tilfeller har flere personer
vaert involvert i utarbeidelsen av den. Er dokumentasjonen utarbeidet av den reviderte kan den antas a
ha stor grad av palitelighet. Er dokumentasjonen utarbeidet av, eller pa vegne av, noen med en
saksinteresse, er det grunn til & vaere mer forsiktig i bruken av dem.

Dokumentanalyse er ofte hensiktsmessig i forvaltningsrevisjon, siden det ofte finnes mange
dokumenter med relevante data for vare undersekelser. Svakheten er at dokumentanalyse i seg selv
bare fanger opp det som er skriftlig dokumentert. For & motvirke dette vil dokumentanalyse ofte
benyttes i kombinasjon med andre metoder.

Samtaler / intervju / gruppeintervju

Samtaler, intervju og/eller gruppeintervju egner seg godt til & undersoke apne, beskrivende
problemstillinger, og saerlig der det er begrenset med skriftlig informasjon / dokumentasjon.

Utfordringer er & vurdere om det i tilstrekkelig grad gir et helhetlig og «korrekt» bilde av virkeligheten.
Utvalgets storrelse og hvordan man velger ut hvem som skal intervjues vil ha betydning for
paliteligheten.

Ved gjennomfering av intervjuer skal det feres referat fra samtalen, og de som er intervjuet skal i ettertid
verifisere at referatet gir en riktig fremstilling av deres syn pa et tema og/eller omrade.

Sperreundersokelse

Bruk av sperreundersakelse egner seg godt for & innhente informasjon om klart definerte
problemstillinger med revisjonskriterier. Sperreundersekelser er relativt lite ressurskrevende &
gjennomfoere ved hjelp av elektroniske verktoy, og kan potensielt gi en stor tilfangst av informasjon.

Utfordringene er 4 f4 et tilstrekkelig antall svar (svarprosent), samt & vurdere om svarene er
representative for malgruppen. Med andre ord om svarene gir et godt nok bilde av helheten og
virkeligheten pa omradet. Vi benytter verkteyet Questback?® til & gjiennomfere sperreundersokelser.
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Vedlegg 4 - Utledning av revisjonskriterier

Undersokelsen har 1 problemstilling:
o Etterlever kommunen kravene til kommunal beredskapsplikt?

Med utgangspunkt i denne problemstillingen, og undersekelsens formal har revisjonen utledet
revisjonskriterier. Kriteriene er ikke nedvendigvis uttemmende for ethvert krav som stilles til alle sider av
beredskapsarbeidet i kommunene. Kriteriene er oppstilt etter revisjonens vurdering av hva som er det
sentrale, basert pa en vurdering av virksomhetens egenart og regelverket den forvalter.

Problemstillingene og de utledede revisjonskriteriene er omtalt samlet i kapittel 3.

Utledede revisjonskriterier:

e Kommunen skal utfere en ROS - risiko og sarbarhetsanalyse for kommunen
o Kommunen skal oppdatere sin risiko- og sarbarhetsanalyse i samme takt som revisjoner
av kommunedelplaner og endringer i risiko- og sarbarhetsbildet.
¢ Kommunen skal utarbeide en beredskapsplan for kommunen
o Kommunen skal ha en plan for kommunens kriseledelse, interne varslingslister,
ressursoversikter, evakueringsplaner og planer for varsling av og krisekommunikasjon
med befolkningen
e Kommunen skal oppdatere sin beredskapsplan minst en gang per ar.
¢ Kommunen skal oppdatere sitt planverk nar evaluering etter avelser eller ugnskede hendelser
gir grunnlag for det.
o Kommunen skal samordne sitt beredskapsarbeid og sine beredskapsplaner med aktuelle
aktorer
o Kommunen skal bidra til & etablere samarbeid med andre kommuner eller andre akterer
som man finner hensiktsmessig for sitt geografiske omrade.
¢  Kommunen skal giennomfare avelser med fokus pa omrader som fremkommer av sin ROS-
analyse.
¢ Kommunen skal eve sin beredskapsplan minst hvert annet ar.
¢ Kommunen skal evaluere gvelser og ugnskede hendelser.
¢ Kommunen skal kunne dokumentere skriftlig at forskriftens krav er oppfylt
¢ Kommunen bor folge de nasjonale beredskapsprinsippene som ansvar, likhet, naerhet og
samvirke (ALNS)
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Kilder og begrunnelse:

Som det fremgar av NOU 2019:13 «Nar krisen inntreffer», er kommunen en viktig akter i
beredskapsarbeidet. De har ansvaret for 8 samordne den sivile beredskapen pa lokalt niva, og utgjer det
lokale fundamentet i den nasjonale beredskapen. Koommunen har en lovpalagt beredskapsplikt, og skal
ha beredskap for sine tjenester og beslutningsprosesser. De far i tillegg ofte ansvar for & handtere
konsekvenser av hendelsene for befolkningen etter at politiet har avsluttet sitt redningsarbeid pa
skadested. For @vrig handterer kommunen ogsa uenskede hendelser uten at liv og helse er truet.

Lov om kommunal beredskapsplikt, sivile beskyttelsestiltak og Sivilforsvaret (sivilbeskyttelsesloven) har
til formal®® a beskytte liv, helse, miljo, materielle verdier og kritisk infrastruktur ved bruk av ikke-militaer
makt nar riket er i krig, nar krig truer, nar rikets selvstendighet eller sikkerhet er i fare, og ved usnskede
hendelser i fredstid.

Loven palegger blant annet kommunen noen plikter i forhold til & bidra til gjennomfering av
Sivilforsvarets oppgaver og tiltak3°. Herunder fremkommer blant annet plikten til & ivareta de
kommunale beredskapsplikter. Loven definerer ogsa kommunenes plikt til & utfere ROS - risiko- og
sarbarhetsanalyse3' og beredskapsplan for kommunen32 Med hjiemmel i denne loven er det utarbeidet
en forskrift som utdyper den kommunale beredskapsplikten3,

Formalet** med forskriften er a sikre at kommunen ivaretar befolkningens sikkerhet og trygghet, og at
kommunen jobber systematisk og helhetlig med samfunnssikkerhetsarbeidet pa tvers av sektorer i
kommunen. Dette for & bidra til & redusere risiko for tap av liv eller skade pa helse, miljo og materielle
verdier, som myndighet innenfor sitt geografiske omrade, som virksomhet og som padriver overfor
andre akterer.

Den helhetlige risiko- og sdrbarhetsanalysen® skal kartlegge, systematisere og vurdere
sannsynligheten for ugnskede hendelser som kan inntreffe i kommunen og beskrive hvordan disse kan
pavirke kommunen. Analysen skal som et minimum omfatte:

a) eksisterende og fremtidige risiko- og sarbarhetsfaktorer i kommunen.
b) risiko og sarbarhet utenfor kommunens geografiske omrade som kan ha betydning for
kommunen.
c) hvordan ulike risiko- og sarbarhetsfaktorer kan pavirke hverandre.
d) seerlige utfordringer knyttet til kritiske samfunnsfunksjoner og tap av kritisk infrastruktur.
e) kommunens evne til & opprettholde sin virksomhet nar den utsettes for en ugnsket hendelse og
evnen til & gjenoppta sin virksomhet etter at hendelsen har inntruffet.
f)  behovet for befolkningsvarsling og evakuering.
P4 bakgrunn av dette skal kommunen utarbeide langsiktige mal, strategier, prioriteringer og plan for
oppfelging av samfunnssikkerhets- og beredskapsarbeidet. For a vaere forberedt pa a handtere

29 | OV 2010-06-25 nr 45, Lov om kommunal beredskapsplikt, sivile beskyttelsestiltak og Sivilforsvaret (sivilbeskyttelsesloven), § 1. Formal
3° LOV 2010-06-25 nr 45, Sivilbeskyttelsesloven, § 12. Kommunens plikter

31 LOV 2010-06-25 nr 45, Sivilbeskyttelsesloven, § 14. Kommunal beredskapsplikt - risiko- og sarbarhetsanalyse

32 LOV 2010-06-25 nr 45, Sivilbeskyttelsesloven, § 14. Kommunal beredskapsplikt - beredskapsplan for kommunen

3 FOR-2011-08-22 nr 894, Forskrift om kommunal beredskapsplikt

34 FOR-2011-08-22 nr 894, Forskrift om kommunal beredskapsplikt, § 1. Formal

35 FOR-2011-08-22 nr 894, Forskrift om kommunal beredskapsplikt, § 2. Helhetlig risiko- og sarbarhetsanalyse

vkrevisjon.no 52



Enebakk kommune | 2023 | Kommunal beredskapsplikt

uenskede hendelser skal kommunen utarbeide en overordnet beredskapsplan3® med utgangspunkt i
den helhetlige risiko- og sarbarhetsanalysen. Den overordnede planen skal samordne og integrere
ovrige beredskapsplaner i kommunen, samt samordnes med andre relevante offentlige og private
krise- og beredskapsplaner. Den skal som et minimum inneholde;

a) en plan for kommunens kriseledelse som gir opplysninger om hvem som utgjer kommunens
kriseledelse og deres ansvar, roller og fullmakter, herunder hvem som har fullmakt til &

b) bestemme at kriseledelsen skal samles.

c) envarslingsliste over akterer som har en rolle i kommunens krisehandtering. Kommunen skal
informere alle som star pa varslingslisten om deres rolle i krisehdndteringen.

d) En ressursoversikt som skal inneholde opplysnhinger om hvilke ressurser kommunen selv har til
radighet og hvilke ressurser som er tilgjengelige hos andre akterer ved ugnskede hendelser.
Kommunen ber pa forhand innga avtaler med relevante akterer om bistand under kriser.

e) evakueringsplaner og plan for befolkningsvarsling basert pa den helhetlige risiko- og
sarbarhetsanalysen.

f)  plan for kriseskommunikasjon med befolkningen, media og egne ansatte.

For & bidra til en best mulig utnyttelse av de samlede ressursene som er til radighet ved en krise, er det
anbefalt at det etableres samarbeid mellom kommuner3 om lokale og regionale l@sninger av
forebyggende og beredskapsmessige oppgaver.

Oppdatering® av risiko- og sarbarhetsanalysen skal folge samme takt som revisjoner av
kommunedelplaner og endringer i risiko- og sarbarhetsbildet. Beredskapsplanene skal til enhver tid
vaere oppdatert. | praksis vil det bety at de ma oppdateres minst en gang per ar. Det skal fremga hvem
som er ansvarlig for & oppdatere planen og nar den sist ble oppdatert.

Forskriften setter krav til at kommunen ever® sin beredskapsplan hvert annet ar. Det er anbefalt a hente
senarioer fra kommunens risiko- og sarbarhetsanalyse, og at det der det er hensiktsmessig ut fra valgt
senario og evingsform eves sammen med andre kommuner og / eller relevante aktorer. Etter ovelser
eller ugnskede hendelser skal kommunen evaluere sin krisehandtering, og foreta nedvendige endringer
i risiko- og sarbarhetsanalysen og beredskapsplaner dersom evalueringen gir grunnlag for det.

Kommunen skal ha et system for opplaering som sikrer at alle som er tiltenkt en rolle i kommunens
krisehandtering har tilstrekkelige kvalifikasjoner.

Forskriften palegger fylkesmannen a fore tilsyn4° med kommunens arbeid og dokumentasjon pa dette
omradet, i trdd med reglene for statlig tilsyn med kommunen.

For all krisehandtering i Norge er de fire prinsippene ansvar, likhet, naerhet og samvirke styrende. Det
fremgar av DBS veiledning til forskrift om kommunal beredskapsplikt at kommunen har et generelt og

3¢ FOR-2011-08-22 nr 894, Forskrift om kommunal beredskapsplikt, § 4. Beredskapsplan

37 FOR-2011-08-22 nr 894, Forskrift om kommunal beredskapsplikt, § 5. Samarbeid mellom kommuner

38 FOR-2011-08-22 nr 894, Forskrift om kommunal beredskapsplikt, § 6. Oppdatering / revisjon

39 FOR-2011-08-22 nr 894, Forskrift om kommunal beredskapsplikt, § 7. @velser og opplaering og § 8. Evaluering ..

40 FOR-2011-08-22 nr 894, Forskrift om kommunal beredskapsplikt, § 10. Tilsyn, LOV 1992-09-25 nr 107, Lov om kommuner og
fylkeskommuner (kommuneloven), Kapittel 10 A. Statlig tilsyn med kommunen eller fylkeskommunen og LOV 2018-06-22 nr 83, Lov om
kommuner og fylkeskommuner (kommuneloven) Kapittel 30. Statlig tilsyn.
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grunnleggende ansvar for ivaretakelse av befolkningens sikkerhet og trygghet innenfor sitt geografiske
omrade.

e Ansvarsprinsippet - betyr at den som har ansvaret i en normalsituasjon ogsa skal ha ansvaret
under kriser.
o |ikhetsprinsippet - betyr at organiseringen skal vaere mest mulig lik under kriser som den erien
normalsituasjon
e Neerhetsprinsippet - innebaerer at krises skal handteres pa lavest mulig niva.
e Samvirkeprinsippet — innebaerer at alle med ansvar skal bidra til & sikre best mulig samvirke og
samarbeide om forebygging, beredskap og krisehandtering.
Reglene om kommunal beredskapsplikt i loven og forskriften endrer ikke pa disse prinsippene.
Sektorlovgivningen palegger kommunen en rekke krav til beredskapsforberedelser pa en rekke
omrader.

Sivilbeskyttelsesloven kap V og forskrift om kommunal beredskap gir kommunen en generell
beredskapsplikt. Denne beredskapsplikten skal ikke erstatte, men komplettere beredskapspliktene som
folger av sektorregelverket.

Det finnes en rekke sektorlover som inneholder ulike beredskapshjemler# for den enkelte sektor i
tilfelle av kriser, katastrofer eller andre alvorlige situasjoner, sa vel som saerskilte sektorovergripende
lover.

For kommuner vil spesielt felgende av de beredskapshjemler som omtales i NOU'en veere av de mest
sentrale:

Helseberedskap
o Kommunale (og regionale) helsetjenester+
o Helseberedskapsloven43
o Smittevern
o Sivilbeskyttelse4®
e Brannvesen4
e Natur og miljo
o Tiltak i alvorlige faresituasjoner etter vannressursloven+
o Omfattende ulykker og akutt forurensning etter forurensningsloven+
o Plan og bygg*°
o Offentlige anskaffelser®®

4 NOU 2019:13 «Nar krisen inntreffers

42 LOV 2011-06-24 nr 30, Lov om kommunale helse- og omsorgstjenester mm. (helse- og omsorgstjenesteloven)

4 LOV 2000-06-23 nr 56, Lov om helsemessig og sosial beredskap (helseberedskapsloven)

44 LOV 1994-08-05 nr 55, Lov om vern mot smittsomme sykdommer (smittevernloven)

45 LOV 2010-06-25 nr 45, Lov om kommunal beredskapsplikt, sivile beskyttelsestiltak og Sivilforsvaret (sivilbeskyttelsesloven)
46 LOV 2002-06-14 nr 20, Lov om vern mot brann, eksplosjon og ulykker med farlig stoff og om brannvesenets redningsoppgaver (brann-
og eksplosjonsvernloven)

47 LOV 2000-11-24 nr 82, Lov om vassdrag og grunnvann (vannressursloven)

48 LOV 1981-03-13 nr 6, Lov om vern mot forurensninger og om avfall (forurensningsloven)

49 LOV 2008-06-27 nr 71, Lov om planlegging og byggesaksbehandling (plan- og bygningsloven)

50 | OV 2016-06-17 nr 73, Lov om offentlige anskaffelser.
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o Under E@S-terskelverdiene: uforutsette omstendigheter som gjor at en anskaffelse ikke
kan utsettes
o Over E@S-terskelverdiene: fritak fra krav om kunngjering ved uforutsette
omstendigheter
o Over E@S-terskelverdiene: fritak fra krav om konkurranse ved szerlig alvorlige hendelser
For & bidra til kommunens arbeid med risiko- og sarbarhetsanalyser og beredskapsarbeidet for @vrig har
Direktoratet for samfunnssikkerhet og beredskap utarbeidet flere veiledere og hjelpeverktoy | dette
arbeidet vil vi spesielt nevne veilederne til kommunal beredskapsplikt, helhetlig risiko- og
sarbarhetsanalyse, krisekommunikasjon, evelser, fylkesmannens tilsyn, samt rapporter fra DSB i serien -
«Nasjonalt risikobilde» (NRB) og «Krisescenarioers.

5t Se Referanser for oversikt over utvalgte publikasjoner fra DSB.
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